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Auditoria Forense
De |la deteccion a la anticipacion del fraude



PROLOGO

En un mundo cada vez mas interconectado, veloz y complejo, el fraude no solo ha
evolucionado, sino que también se ha sofisticado. Las organizaciones, tanto publicas
como privadas, enfrentan hoy riesgos que trascienden los controles tradicionales y los
métodos convencionales de deteccion. Frente a esta realidad, la auditoria forense no
puede limitarse a ser reactiva; debe transformarse en una herramienta estratégica de
prevencion y anticipacion.

Este libro nace con ese propdsito: romper el paradigma clasico de la auditoria forense
centrada exclusivamente en descubrir hechos consumados. En su lugar, propone una
vision moderna y proactiva, en la que el auditor forense se convierte en un analista de
riesgos, un constructor de alertas tempranas y, sobre todo, un actor clave en la proteccion
del valor institucional.

Auditoria Forense: De la deteccion a la anticipacion del fraude es una guia integral que
combina teoria, practica, tecnologia y vision estratégica. A lo largo de sus capitulos,
el lector encontrara herramientas para identificar vulnerabilidades antes de que sean
explotadas, técnicas para implementar controles inteligentes, y casos reales que ilustran
cdmo una adecuada prevencién puede marcar la diferencia entre la estabilidad y la crisis.

Este libro esta dirigido no solo a auditores y contadores, sino también a profesionales del
derecjo, investigadores, gerentes financieros y tomadores de decisiones que comprenden
que la mejor defensa ante el fraude es anticiparlo.

Invito al lector a sumergirse en estas paginas con una mirada critica, abierta y
comprometida con la transformacion de la auditoria forense en un verdadero escudo
institucional. Porque en la lucha contra el fraude, actuar después ya no es suficiente.



INTRODUCCION

A raiz de la globalizacion se ha acentuado también el fendmeno de la corrupcion,
especialmente en la alta direccion (crimenes de cuello blanco), con estructuras cada vez
mas y en diversas modalidades.

En este contexto es particularmente importante el llamado fraude corporativo, entendido
en dos sentidos: la intencion expresa de hacerle dafno al negocio de la empresa
(entidad o corporacion); y el dafio infringido por las empresas como tales. Las cuantias
de defraudacion son crecientes y los casos se repiten reiteradamente y/o con algunos
cambios.

El analisis de ello ha conducido a ver la auditoria con otra perspectiva; los supuestos de
empresa en marcha y buena fe, que conducen a la deteccién de irregularidades, hacen
crisis frente a estos nuevos delitos.

El incremento de la tendencia reguladora nacional e internacional en materias relativas al
control interno y a la prevencion y persecucién del fraude y la corrupcién, ha incrementado
la preocupacion de la alta direccion de las companias y grupos empresariales por estos
asuntos. ;Sabe cdmo actuar en los casos en que su empresa esté detectando pautas
de comportamiento sospechosas? Si éstas existieran, las politicas y procedimientos
aplicados por suempresa: ¢ las estarian detectando?, s sabe codmo actuar silas sospechas
se confirman?

En un mundo empresarial cada vez mas globalizado, las situaciones de conflicto pueden
surgir por multitud de motivos, afectando seriamente a distintas areas de los negocios. Las
consecuencias pueden suponer incrementos sustanciales en los costos de la empresa, el
perjuicio de sus operaciones internas, una repercusion negativa en la imagen proyectada
al mercado o incluso la desestabilizacion de su equilibrio patrimonial.

El fraude es la mayor preocupacién en el ambiente de los negocios en la actualidad,
por lo que combatir el flagelo del fraude y la corrupcion se ha convertido en uno de
los objetivos corporativos tanto a nivel privado como gubernamental, debido a estas
crecientes necesidades surge la denominada: Auditoria Forense.

El objetivo es demostrar el rol actual del auditor forense ante los fendmenos del fraude
y la corrupcién. Los objetivos especificos, en cambio, estan constituidos por clarificar el
concepto, alcance, caracteristicas y etapas la auditoria forense. También es un objetivo
importante mostrar de manera general el proceso del examen forense y, algunas técnicas
y procedimientos para la prevencién y deteccién de fraudes.



CAPITULO |

ASPECTOS LEGALES RELACIONADOS CON LA
AUDITORIA FORENSE



éPor qué Auditoria Forense?

La Auditoria Forense se ha ido desarrollando notablemente durante los ultimos afios,
demostrando ser una rama de la auditoria por lo tanto la profesion de auditoria ha
asumido el reto de combatir el fraude a través de la especializacion denominada:
“Auditoria Forense”. El Instituto de Auditores internos del Ecuador describe que es debido
a los grandes escandalos financieros, los auditores forenses han cobrado una gran
importancia, ya que la auditoria forense es una disciplina que, principalmente, se apoya
en técnicas de investigacion, auditoria y contabilidad. Segun el (Instituto de Auditores
Internos del Ecuador) menciona que: La Auditoria Forense ayuda a determinar posibles
fraudes, recuperar parte de la pérdida, disminuir actos de corrupcion y que los mismos
no queden en la impunidad. Ademas, permite la disminucién del impacto de fraude o
prevencion del fraude financiero por lo cual las organizaciones tendran buena imagen
corporativa y el examen de auditoria sera de gran importancia para los usuarios de los
Estados Financieros, ya que cada uno de ellos tomara decisiones gerenciales en funcién
del examen realizado.

Los auditores y asesores gerenciales en la auditoria buscan detectar los pormenores
de un fraude para obtener elementos de prueba para un juicio o reclamo los autores
la denominan Auditoria Forense relacionando los aspectos de criminalistica y ciencia
forense. De acuerdo con las diversas definiciones del porqué de la auditoria forense,
se considera debido al incremento de los delitos financieros en los ultimos afos ; una
auditoria especializada en la prevencion, deteccion y divulgacion de fraudes de caracter
publico y privado, mediante la obtencion de pruebas que son puestas en manos de la
justicia, la misma que se encargara de analizar, juzgar y sentenciar los delitos cometidos
como; conflictos de interés, gratificaciones, estados falsificados, malversacién de fondos,
conspiracion, peculado, soborno, desfalco, lavado de dinero, etc.

La empresa puede demostrar que ha cumplido con razonable deber de cuidado para
establecer y mantener procedimientos adecuados, sistemas y controles que permitan
responder a sus obligaciones. Por otra parte, en el caso de crisis, permite que la companiia
evaluar completamente la gravedad de la situacion para determinar, por un lado, qué
curso de accién tomar vy, por otro lado, las medidas necesarias para remediarla.

De lo anterior se deberia generar la investigacion forense en la cual mas adelante se indica
el como debe ser realizada, por lo cual, previamente se deberia seguir los siguientes
pasos preliminares: Determinar las sospechas y/o incidentes reportados, recoleccion de
la informacioén inherente, analisis de la informacién y por ultimo generar el reporte de las
causas de la investigacion forense, como se resefia en el siguiente grafico:



Grafico 1.
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¢ Qué, Quién, Dénde, Cémo, Cuando, Cuanto?

La Auditoria Forense se vincula con la contabilidad y también participan significativamente
entre otras, las de derecho e informatica para el logro de su cometido.

La Auditoria Forense es una técnica que tiene por objeto participar en la investigacion de
fraudes, en actos conscientes y voluntarios en los cuales se eluden las normas legales.

Definiciones.

Forense

Significa publico. Tiene tres acepciones principales:
« Perteneciente al Foro,
« Véase medicina forense

¢ Publico Manifiesto

Surge del término latino “foras”, que significa fuera. Es poco usado y es sinénimo de
“forastero”



En latin “forensis” que significa publico y en francés “forum” que significa foro. Tiene las
siguientes acepciones:

o Pertenece a, usado en, o adecuado para las cortes o judicaturas o para discusion
y debate publico,

e Argumento retorico.

e Relacionado con o que trata con la aplicacion de conocimiento cientifico a
problemas legales (medicina, ciencia, patologia, expertos).

Fraude

« Engano econdmico con la intencidn de conseguir un beneficio, y con el cual
alguien queda perjudicado.

Definiciones de Auditoria Forense

Como se indic6 anteriormente la Auditoria Forense tiene como objeto la investigacion de
fraudes, entre otros aspectos y, estos segun la “Association of Certified Fraud Examiner
(ACFE)”, se componen de 3 modalidades:

e Corrupcion.
e Apropiacion llegal de Activos.

« Fraudes en los Estados Financieros.

(Ing. Wilson Toro Alava & Ing. Collins Ventura Nathyn) La auditoria Forense es una
herramienta especializada en descubrir, divulgar y atestar sobre fraudes y delitos en el
desarrollo de las funciones publicas y privadas.

Segun (Lugo, D, 2015) Indica que:

“La auditoria forense se define como una auditoria especializada en descubrir,
divulgar y atestar sobre fraudes y delitos en el desarrollo de las funciones publicas
y privadas, es en términos contables, la ciencia que permite reunir y presentar
informacion financiera, contable, legal, administrativa e impositiva, para que sea
aceptada por una corte o un juez en contra de los perpetradores de un crimen

6



econdmico”.

Segun (Lugo M., 2004) Afirma que:

“La auditoria forense es aquella labor de auditoria que se enfoca en la prevencién
y deteccion del fraude financiero; por ello, generalmente los resultados del trabajo
del auditor forense son puestos a consideracion de la justicia, que se encargara de
analizar, juzgar y sentenciar los delitos cometidos (corrupcién financiera, publica
o privada)”.

Segun (Barrezueta, 2015) menciona que:

“La auditoria forense, es la exploracion o examen critico de las actividades,
operaciones y hechos econdmicos, incluidos sus procesos integrantes, mediante la
utilizacién de procedimientos técnicos de auditoria, a través de los cuales se busca
determinar la ocurrencia de hechos ilicitos relacionados con el aprovechamiento
ilegal de los bienes y recursos de un ente publico o privado. Tales procedimientos
tienen por finalidad obtener evidencia valida y suficiente para ser usada ante las
autoridades jurisdiccionales”.

Tomado de Auditoria Forense en la investigacion criminal de lavado de dinero y activos.

“Es una auditoria especializada en descubrir, divulgar y atestar sobre fraudes y
delitos en el desarrollo de las funciones publicas y privadas”.

Segun estudio realizado por Pablo Fudim manifiesta que:

La “Auditoria Forense” en la actualidad es reconocida internacionalmente como
un conjunto de técnicas efectivas para la prevencion e identificacion de actos
irregulares de fraude y corrupcion.

Se puede decir que la Auditoria Forense es la investigacion fundamentada, es decir
permite verificar si existe fraudes o delitos que se presentan en la organizaciones tanto
publicas o privadas, a la vez poder obtener las evidencias suficientes, competentes,
relevantes que permitan sustentar las pruebas que aporta el auditor forense. De esa
manera tiene un enfoque que se aplica en la revision de los procesos, y evidencias
para la deteccion de posibles actos que puedan implicar contravencion o estafas con el
propésito de verificar mediante pruebas legales y suficientes los delitos cometidos por
corrupcion.

Causas y Origen de la Auditoria Forense

La corrupcion es una de las principales causas del deterioro del Patrimonio Publico.
7



La auditoria forense es una herramienta para combatir este flagelo, es una alternativa
porque permite que un experto emita ante los jueces conceptos y opiniones de valor
técnico que le permiten a la justicia actuar con mayor certeza especialmente en lo relativo
a la vigilancia de la gestion fiscal.

La contabilidad existe desde hace mucho tiempo, pero la auditoria forense nacié cuando
se vinculd lo legal con las pruebas y registros contables. El primer documento legal
escrito a este respecto fue el Cédigo de Hammurabi (1760 a.c.). En las décadas de 1970
y 1980, la auditoria forense fue utilizada como herramienta para suministrar pruebas a los
fiscales. En la actualidad, el fraude, la corrupcién, el narcotrafico y el terrorismo asociados
al lavado de activos, justifican el papel de la auditoria forense como herramienta en
el quehacer del contador. Por lo anterior, organismos internacionales y gobiernos han
empleado la investigacion de auditores forenses para conocer el origen de capitales y su
destino con el fin de protegerse de los grupos criminales.

Segun (Juan Ivan Rogers Harper) menciona que el Origen de la auditoria forense:

“Surge a raiz de una confluencia de factores adversos de origen social y contable
que propician los actos de corrupcion, fraude y lavado de dinero, que a su vez
han surgido como una verdadera epidemia, afectando personas, empresas y
gobiernos; principalmente afectando la imagen, expectativas o percepcién que el
publico en general tiene de los Contadores Publicos Autorizados”.

Los actos de corrupciéon y los mayores casos de fraude y lavado de dinero nacen en el
seno de la actividad privada. Tanto empresas como personas que son victimas de ello,
prefieren no poner en conocimiento de las autoridades tales flagelos, principalmente por
la mala publicidad e imagen que puede contravenir los objetivos y la proyeccion de sus
negocios ante la comunidad, aparte de lo costoso, de las repercusiones criminales y lo
desgastador que resulta la disputa y/o defensa ante los tribunales.

Segun Miguel Cano y Danilo Lugo en su libro “Auditoria Forense en la Investigacion
Criminal del Lavado de Dinero y Activos”, indica que: “La auditoria forense” en sus
inicios se aplicé en la investigacién de fraudes en el sector publico, considerandose
un verdadero apoyo a la tradicional auditoria gubernamental, en especial ante delitos
tales como: enriquecimiento ilicito, peculado, soborno, malversacion de fondos, etc. Sin
embargo, la auditoria forense no se ha limitado a los fraudes propios de la corrupcion
administrativa, sino que también ha diversificado su portafolio de servicio para participar
en investigaciones relacionadas con crimenes fiscales, crimen corporativo, lavado de
dinero, entre otros.

Por otra parte, sefialan lo siguiente: “La labor del auditor tradicional difiere de uno forense,
quien debe desarrollar dos capacidades, en principio opuestas para llevar a cabo su

trabajo con éxito”.
8



Una de ellas es la habilidad de escudrifiar pequefios detalles sin perder de vista el gran
entorno, o en otras palabras dicho y de manera metaférica, el auditor forense “debe
percatarse de las hojas al tiempo que contempla el bosque”.

Y, por otro lado, el auditor forense esta familiarizado con las multiples caras del fraude
desde las cuales ven circunstancias relativamente faciles de detectar, como un simple
robo, hasta situaciones de suma complejidad, como la manipulacion de estados
financieros y los delitos de cuello blanco”.

Objetivos de la Auditoria Forense

Segun (Fernandez, 2013) indica que: Los principales objetivos de la auditoria forense
son:

e Luchar contra la corrupcion y el fraude.
e Evitar la impunidad.
e Disuadir en los individuos las practicas deshonestas.

e Cuestionar la credibilidad de los funcionarios e instituciones publicas.

En referencia al primer objetivo, se intenta prevenir y detectar practicas delictivas
mediante la investigacion de hechos, ya sea actuando ante denuncias recibidas o por
simple control de las actividades desarrolladas, para conseguir pruebas que permitan
fundar las denuncias o las sospechas dependiendo del caso, y por consiguiente lograr
que los responsables sean juzgados.

Para llevar adelante el segundo objetivo, se utilizaran todas las técnicas necesarias
como para lograr proveerle a la justicia la mayor cantidad de evidencia posible.

En el caso del tercer objetivo, se intenta, con la difusiéon de practicas que promuevan
la responsabilidad y transparencia de los negocios, que se tome consciencia de la
importancia de tener una actitud legitima en todos los ambitos, pero fundamentalmente
en el area de los negocios.

El ultimo objetivo se orienta, en primera instancia, al ejemplo que deben dar las
instituciones publicas promoviendo comportamientos legitimos y transparentes, y en
segunda instancia, en concientizar a los funcionarios publicos de las consecuencias no
sélo legales sino también sociales de actuaciones deshonestas.



Segun (Lugo M., 2004) sefala lo siguiente:

e Los auditores forenses aportan sus conocimientos y aptitudes en un
sinnumero de investigaciones y pueden (hacerlo en multiples entidades, tal
como lo (hacen los auditores tradicionales aportan un tipo de analisis practico
que detecta comportamientos irregulares que suelen pasar desapercibidos
para los auditores tradicionales.

e Evitarla corrupcion y el fraude, identificando los responsables de cada accion
para informar a las entidades competentes las faltas detectadas.

e Proporcionar las herramientas necesarias que faciliten a la justicia actuar con
mayor certeza, ante el crimen organizado donde hoy en dia se utiliza medios
mas sofisticados para lavar dinero, financiar operaciones ilicitas y ocultar
diversos delitos.

e Lograr en los individuos la no participacion de practicas deshonestas,
originando la responsabilidad y transparencia en los negocios.

e Exigir a los funcionarios corruptos la rendicion de cuentas ante una autoridad
superior, de los fondos y bienes del Estado que se encuentran a su cargo.

La auditoria es un aspecto importante en la fiscalizacion publica, ya que desde alli el
auditor disefa estrategias que permiten detectar irregularidades o actos ilicitos, velar
por la integridad y validez del presupuesto y las cuentas publicas. Son las Entidades
Fiscalizadoras las que regulan y examinan las cuentas y estados financieros del sector
publico, con el fin de verificar que las operaciones han sido debidamente contraidas,
ordenadas, liquidadas y registradas; concluyendo ordinariamente con una aprobacion,
en el caso de no detectar irregularidad. El objetivo mas elemental y primario de las
funciones de control es velar porque la administracion del patrimonio publico se haga
de acuerdo a la ley, y ademas sea util y conveniente al interés publico; porque quienes
en razon del cargo que desempeian administran los dineros publicos, deben estar
conscientes de que ellos no estan administrando su hacienda particular, sino que estan
administrando un conjunto de recursos y bienes que constituyen patrimonio publico, y
como tal pertenecen a la colectividad entera.

Su escenario entonces sera evaluar las medidas tomadas para prevenir y predecir
situaciones indeseables en los aspectos definidos anteriormente. Ademas, debera
investigar todos aquellos hechos que se le encomienden como sospechosos de
actos delictivos, en directa asesoria a los 6rganos que tienen a su cargo velar por la
transparencia en las operaciones de una entidad.

La auditoria forense debe cubrir a lo menos, ciertas areas de su competencia:
Investigacion de fraude interno y soporte de litigios, tanto en entidades privadas
como publicas. Aplicando técnicas especificas para la determinacion de indicadores
y tendencias, entrevistas y analisis documental, se obtiene evidencia de la ocurrencia

10



o potencialidad de fraude. El examen y evaluacion de evidencias de hechos, ademas
de la posibilidad de testimonio experto en la Corte, sirve de invaluable apoyo a los
profesionales que deben llevar adelante los litigios.

La auditoria forense tiene como objetivo evidenciar en una investigacion de fraudes, en
actos consientes y voluntarios que eluden las normas legales, su campo de accién es
multidisciplinario de profesionales especializados donde se manifiesta la necesidad de
integrar conocimientos se determinaran técnicas a emplear.

o Luchar contra la corrupcion y el fraude: Identificar a los responsables e informar a
las autoridades competentes.

o Evitar la impunidad: Facilitar a la justicia con mayor certeza.

o Disuadir las practicas deshonestas: Promover la responsabilidad y la transferencia
en la empresa.

Los profesionales que integren esa area especializada debenincluiren sus conocimientos
aspectos de investigacion legal y formacién juridica, con énfasis en la recolecciéon de
pruebas y evidencias.

Auditor Forense o Investigador

(Segun la Norma Internacional de Auditoria NIA 240) trata de las responsabilidades que
tiene el auditor con respecto al fraude en la auditoria de estados financieros. En concreto,
desarrolla el modo de aplicar la NIA 315 y la NIA 330 en relacion con los riesgos de
incorreccion material debido al fraude.

Segun (Jorge Pantoja, 2012) indica lo siguiente:

El Auditor Forense debe tener una muy completa capacitacion, acerca de
las diferentes modalidades criminales, con énfasis en delitos econémicos y
financieros; ademas de un conocimiento de la parte operativa en los diferentes
procesos de investigacion, y por supuesto, el procedimiento penal acusatorio
para no cometer errores que pueden contaminar las evidencias y que a la
postre arruinan toda la investigacion, pues el caso se derrumba por errores en
la recopilacion de evidencias a falta por ejemplo de demostrar debida diligencia
en la cadena de custodia.

Lo anterior, obliga a los auditores forenses a prepararse no solamente en el campo
11



contable y financiero, sino en el campo juridico y legal, para que en sus investigaciones
abarquen el entorno global y no solo el local.

Caracteristicas del Auditor Forense

El auditor forense debe ser un profesional altamente capacitado, experto conocedor
de: contabilidad, auditoria, control interno, tributacién, finanzas, informatica, técnicas
de investigacion, legislacion penal y otras disciplinas.

En cuanto a su formacién como persona el auditor forense debe ser objetivo,
independiente, justo, honesto, inteligente, astuto, sagaz, planificador, prudente,
precavido. Sobre la base de su experiencia y conocimiento el auditor forense debe ser
intuitivo de todo y de todos, capaz de identificar oportunamente cualquier sintoma de
fraude, su trabajo debe ser guiado siempre por el escepticismo profesional.

El auditor forense es un profesional valioso y altamente necesario en nuestra actual
sociedad, es uno de los llamados a combatir la corrupcién financiera, publica y privada.
En referencia al perfil del auditor forense, sefiala que debe tener las siguientes
caracteristicas:

Segun (Maldonado, 2013) menciona lo siguiente:

“Excelente salud, sereno, fuerte de caracter, trabajador a presion, seguro,
personalidad bien formada, culto, gran capacidad analitica y de investigacion,
paciente, intuitivo, perspicaz, frio y calculador, desconfiado, en el trabajo
y con las personas a las cuales investiga honesto e insobornable, objetivo e
independiente, imaginativo, poseer agilidad mental, rapido en la reaccion, no
influenciable, ordenado, tolerante, adaptabilidad a cualquier medio. Es muy
importante sefialar que esta Auditoria produce un fuerte agotamiento fisico y
mental al auditor, en virtud de la presion, riesgos, dificultades en la obtencion de
evidencia y tiempo invertido; razén por la cual, es importante que tenga sentido
del humor para que no se torne una persona amargada, en su vida profesional
y personal.”

Segun (Whittington, 2015) Mencionan que:

“Los atributos personales de un auditor forense deben incluir: seguridad en si
mismo, persistencia, compromiso con la honestidad y el juego limpio, creativo,
curioso, independiente, objetivo, con instinto para saber qué esta fuera de
lugar y balance, con buena presentacion, con comunicacién clara, sensible a la
conducta humana, con sentido comun y capacidad para poner las piezas en un
rompecabezas sin fuerza y sin invencion”.
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Perfil del Auditor Forense

Segun (Whittington & Pany, 2015) afirma que:

“‘Debido a que el Auditor forense, investiga, analiza, evalua, interpreta, testifica
y persuade a jueces, jurados y a otros acerca de la informacién financiera,
adicionalmente a los conocimientos de contabilidad y auditoria habituales, para
la formacién del auditor forense se debe incluir aspectos de investigacion legal
y formacion juridica, con énfasis en la recoleccion de pruebas y evidencias”. Asi
como:

e Debe estar encaminado a un objetivo especifico que es el de evaluar la
eficiencia y eficacia y también la legalidad con que esta operando, para
que por medio del sefialamiento de cursos alternativos de accion se tomen
decisiones que permitan corregir los errores, en caso de que existan.

e EIl auditor para ejercer el cargo debe tener amplios conocimientos en el
campo a auditar.

e Losprincipiosylasdisposicioneslegalesvigentes,lasnormasinternacionales
de auditoria, debe conocer las técnicas y procedimientos de auditoria a
emplearse y debe tener experiencia en la realizacion de dichas labores.

e El auditor, debe estar altamente calificado para manejar la informacion y
las técnicas de analisis y revisar el proceso de control designado por la
administracion.

e Garantiza la confiabilidad y la integridad de la informacion.

e El cumplimiento de las politicas y regulaciones salvaguarda los intereses
econdmicos Yy la plena eficiencia de la utilizacion de los recursos.

e El cumplimiento de metas y desafios en el establecimiento de sistemas
operacionales de optimizacion administrativa.

e Tiene responsabilidad de comunicacion directa con la junta de directores en
casos de deteccion de fraudes y otros delitos, en que estén comprometidos
altos ejecutivos. El auditor, tiene bajo su responsabilidad, no solo la funcion
de evaluacion, sino también la aplicacion de la ética, debe anteponer
sus valores morales, su profesionalismo y experiencia ante sus propios
intereses econdmicos y/o personales, o a favor de terceros.

Competencias para asumir el compromiso de una auditoria forense

Ser perspicaz

Conocimiento de Psicologia
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¢ Mentalidad investigadora

e Mucha automotivacion

e Trabajo bajo presion

e Mente creativa

¢ Habilidades de comunicacion y persuasion

e Habilidad de comunicar en las condiciones de ley

e Habilidades de mediacion y negociacion

e Habilidades analiticas

e Creatividad para poder adaptarse a las nuevas situaciones

e Experiencia en el campo de la auditoria

Segun estudios se sefala que la formacion de un auditor forense debe cubrir por
lo menos, ademas de la carrera de Contador las siguientes areas; legal, auditoria,
organizacional, investigativa y de administracién de riesgos, como minimo.

La mayoria de temas que tratan estas areas son las relacionadas al fraude, controles,
sistemas de prevencion, irregularidades, caracteristicas psicosociales de los ladrones
y desfalcadores, tipos de robo, desfalco, etc.

Se analiza que los investigadores privados en el ambito de los negocios son los auditores
forenses, los que utilizan herramientas investigativas para conducir la busqueda a
través de los ingresos, cuentas corrientes de las companiias o individuos que realizan
actividades comerciales. Su habilidad va estar basada en responder inmediatamente
y comunicar de manera clara y concisa la informacién financiera ante la Corte. Ellos
estan preparados para mirar a traves de los numeros y determinar la situacion real de
los negocios.

El Auditor Forense tiene el trabajo de analizar, interpretar, recopilary presentar complejas
finanzas y los flujos de manera que sean entendibles, como correctamente sustentados
con las respectivas evidencias.

El primordial objetivo de la auditoria forense es combatir el fraude y la corrupcion,
condescendiendo a la justicia actuar con mayor certeza. Al mismo tiempo permitiéndole
al auditor forense ser responsable en ayudar a evitar dicho fraude, examinando,
evaluando la idoneidad y la efectividad del sistema de control interno en proporcién con
el grado de exposicion, riesgo potencial de las diversas partes de las operaciones de
una empresa.

La auditoria forense es recolectar informacidon documental o testimonial, analizar
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documentos, hechos o situaciones financieras, contables o tributarias para identificar
posibles responsables o implicados, de esa forma determinar si se cometié un fraude o
delito, si existen evidencias suficientes claras para aportar a un proceso penal para la
toma de decisiones a través de procedimientos técnico cientificos, ya que la recoleccion
de evidencias para la auditoria forense debe cumplir con unos protocolos técnicos y
legales rigurosos para que tengan valor probatorio, puedan ser admitidas en dicho
proceso penal, asi mismo tiene un propdsito ofrecer nuevos modelos, apoyo técnico a
la auditoria financiera e interna, debido al incremento de la corrupcién tanto en el sector
publico como privado.

El auditor forense debe tener profundos conocimientos en el campo a auditar. Los
principios, las disposiciones legales vigentes, las normas internacionales de auditoria,
técnicas y procedimientos de auditoria a emplearse, experiencia en la realizacién de
estas labores. Debe estar altamente calificado para manejar la informacion, las técnicas
de analisis y revisar el proceso de control designado por la administracion, por eso
es importante que trabaje con un equipo multidisciplinario. Es de suma importancia
que las diferentes empresas realicen auditorias periédicamente para asi prevenir o
detectar cualquier fraude o error en el cual se haya incurrido, aplicando medidas para
detectar y monitorear las transferencias de dinero, para asi asegurar el correcto uso de
la informacién, de esta manera impedir los movimientos ilicitos de capital.

¢Cuando es necesaria una Auditoria Forense?

o Cuando hay presuncion o deteccion de un fraude interno y/o un fraude externo
relacionado con:

Los estados financieros de una entidad,

v
v" La administracion,
v' Lo tributario y,

v

Legitimacion de capitales

e Procesos de fusiones.
e Liquidacién de sociedades.
o Disputas entre socios.

o Cada vez que se necesite determinar un hecho de naturaleza econémica.

Auditoria Forense Gubernamental
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La “auditoria forense” es la auditoria especializada en detectar delitos principalmente
de tipo financiero sefialados en el Cédigo Organico Integral Penal (COIP), llevados a
cabo en un ente publico, cuyos resultados se utilizan como insumo en la integracion de
denuncias con pruebas suficientes para la posterior investigacion del acto ilicito por la
autoridad competente.

Objetivos

¢ Recabar evidencias suficientes, apropiadas y legalmente validas aplicando procedimientos y técnicas

forenses, a fin de que sirvan como elementos de conviccién en una investigacion fiscal.

e Fortalecer la lucha contra la corrupcion, a través del trabajo coordinado con la Fiscalia General del Estado.

Fundamentos generales sobre el patrimonio econémico

La presentacion incorrecta de los estados financieros y el proceso de la contabilidad,
pueden tener diversas causas tales como: errores, fraudes, desfalcos, estafas, hurto,
abuso de confianza y otras irregularidades. También suelen originarse en errores,
politicas o practicas contables impropias o inadecuadas. Las primeras se distinguen
por estar revestidas de intencion, es decir, la premeditacion. Las segundas, no
necesariamente implican tal condicion.

Los errores

Los errores pueden ser consecuencia de malos calculos matematicos que conducen
a malas estimaciones y desviaciones en los registros contables y, por consiguiente,
una aplicacion erronea de las normas contables o mala interpretacion de los hechos
existentes. En la comision de errores no suele existir intencionalidad y los recalculos o
los reprocesos suelen ser los mecanismos para detectarlos.

Por ejemplo, calcular erradamente las estimaciones sobre vacaciones pendientes de
pago al cierre del ejercicio, o la creacién de reservas técnicas para mantenimiento de
equipos, o calculos en la depreciacion.

Tipos de errores

Desde el punto de vista de la funcion de auditoria, hay que hacer distincion entre errores
intencionales y no intencionales. Las probabilidades de ocurrencia de errores estan

estrechamente relacionadas con la eficiencia del control interno.
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Errores no intencionales

Cualquier falta no intencional o no deliberada al registrar ingresos que son depositados
mediante cheque, lo mas probable es que sea detectada al efectuar las conciliaciones
bancarias igualmente, cualquier sobrefacturacién no deliberada saldra a la luz por
reclamos del cliente. Logicamente que el descubrimiento de esta clase de errores
resultara si el sistema es adecuado y las personas relacionadas son competentes y
existe la debida separacion de funciones. Errores que tengan como fundamento el mal
entendimiento, deficiente interpretacion o faltas honestas de juicio, regularmente estan
fuera del alcance del control interno Esta clase de errores ocurre por: omision inadvertida
de un asiento o efectuandolo en forma incorrecta que puede ser consecuencia de un
deficiente analisis de una operacion o falta de claridad en sus términos; calculo erréneo,
ya sea mediante afectacion de un documento especifico o registro contable, errores de
pases, arrastrando sumas de una pagina o registro u otro procedimiento similar. Dentro
de esta modalidad de errores, pueden incluirse las politicas o practicas contables.

Errores intencionales

Todo aquello que puede ocurrir no intencionalmente puede intentarse deliberadamente.
Es necesario agregar que el término “errores intencionales”, es de interpretarse como
“irregularidades”, lo que lleva a decir que en tal caso se esta ante la premeditacion, lo
intencional o deliberado.

Los registros contables pueden ser intencionalmente falseados por: omision deliberada
de un asiento, entrada de un asiento impropio; un calculo inadecuado o un pase indebido.
Igualmente, documentos sobre los cuales estan basados los registros contables son
sometidos a manipulaciones instrumentos originales o legitimos suelen ser destruidos;
utilizacion de documentos ficticios o siendo genuinos u originales, alterados y usados
nuevamente. En esta clase de errores son incluibles aquellos que tienen por finalidad
presentar erroneamente los estados financieros, persiguiendo propdsitos engafnosos,
como el pretender un hecho de conveniencia administrativo o gerencial, mediante la
utilizacion de cambios contables.

Irregularidades

Las irregularidades por su condicion intencional, son de caracter engainoso, pero no
implican necesariamente una pérdida inmediata de activos. En algunos casos los
ejecutivos u otros empleados, en interés de esconder su incompetencia o negligencia,
recurren a hechos como el presentar deliberadamente una falsa posicién financiera
o el estado de resultado de operaciones, aspectos estos que se designan como

tergiversaciones deliberadas.
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Las tergiversaciones suelen llevarse a cabo de varias formas: incluyendo aumentos
indebidos de ingresos a caja o ventas, disminuciones impropias de devoluciones en
ventas y descuento, en compras o falsas relaciones de inventarios fisicos, etc.

Las irregularidades en que se actua con intencidon o premeditacion implican
responsabilidad penal, que son de repercusion econdmica y social. De acuerdo con
el derecho penal, que tiene por fundamento el estudio de las sanciones, la falta o
delito y el sujeto delictivo, los actos o acontecimientos irregulares toman diversas
denominaciones, segun sean las caracteristicas que los pueden diferenciar de la forma
0 manera como son llevados a cabo.

Las irregularidades en los estados financieros pueden ser el resultado de la omision
deliberada de algunos hechos y operaciones u otros cambios intencionados en los
registros contables con el fin de distorsionar la informacion. Por ejemplo, la omision
de provisiones para cuentas de cobranza dudosa o el incrementar indebidamente las
cantidades de existencia, representan irregularidades.

Las posibles irregularidades que efectuan las operaciones de caja y bancos y de sus
saldos pueden clasificarse, desde el punto de vista de su ejecucién de la siguiente
manera:

a) Desfalcos:

1. Interceptacion: efectuar cobros antes de que estos se registren (ejemplos:
ventas al contado o cobros de cuentas a cobrar no registrados).

2. Sustracciones: hacerse con una cantidad en efectivo después de haberla
registrado (ejemplo: apoderarse de una cantidad de los cobros registrados
pero no depositados, de fondos fijos o cuentas bancarias).

3. Desviaciones: hacer que un desembolso que en un principio es legitimo se
desvie de su destino correspondiente.

b) Distorsiones: Modificacion de los estados financieros sin obtener ningun activo.

¢ Como se presentan las irregularidades?

Existe una infinidad de respuestas a esta pregunta y las mas comunes son:
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Observar, probar o revisar los riesgos especificos de control, identificar los mas
importantes y vigilar constantemente su adecuada administracion simular operaciones,
revisar constantemente las conciliaciones de saldos con bancos clientes, etc. Llevar a
cabo pruebas de cumplimiento de la eficacia de los controles.

Dado que los sistemas de control pueden ser tarde o temprano evadidos, detectar
actividades irregulares tan pronto como sea posible es extremadamente importante. Para
ello, la deteccién aplica controles disefiados para alertar al personal apropiado cuando
se presentan circunstancias asociadas con actividades fraudulentas. Esto incluye desde
mecanismos de auditoria interna hasta canales directos para reportar fraudes de manera
anonima.

Existen herramientas de deteccion computarizada que son capaces de revisar grandes
volumenes de datos, identificando patrones sospechosos en la data, aislando los casos
qgue requieran de una investigacion mas detallada.

Ademas, existen metodologias y herramientas informaticas que ayudan a los auditores a
identificar posibles situaciones de fraude interno, siendo el objetivo primordial el obtener
evidencia suficiente para sustentar las situaciones irregulares detectadas y realizar sus
recomendaciones.

Caracteristicas de las irregularidades

Pretender dar una definicién precisa o unica sobre lo que es una irregularidad, no es
muy dable por aquello de sus diversas caracteristicas y el criterio de subjetividad que
les son propios. Respecto a ellas el ordenamiento penal las particulariza de acuerdo
con su naturaleza y correspondientes atributos, como también lo relativo a las penas
a aplicar para cada una de ellas. Pero desde el angulo contable y en sentido amplio,
se puede decir que una irregularidad seria cualquier desviacion de la verdad en los
estados financieros o registros contables o separarse de las politicas establecidas y
debidamente autorizadas por una institucion o empresa. Como se desprende de la
definicién que se ha pretendido dar, las irregularidades tienen una serie de atributos o
caracteristicas, entre las cuales se incluyen las siguientes:

e Materialidad

e Propdsito

¢ Influencia sobre los estados financieros
e Relacién con el control interno

e Extension de encubrimiento
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¢ Responsabilidades

Materialidad

En su trabajo, el auditor debe evaluar los riesgos. Esto necesariamente implica el tener
que efectuar inicialmente un calculo del concepto de materialidad, en la planeacion de
una materialidad es un aspecto importante y de interés en la auditoria. La materialidad es
de concepcion relativa. Esta estrechamente relacionada con el volumen o cantidad del
rubro motivo de estudio o interés y la cantidad del dato que se tome para comparacion.

Teniendo en cuenta que el tiempo y el costo son factores tan determinantes en auditoria,
las transacciones, los sucesos e inclusive las irregularidades de poca importancia, no
pueden ser objeto de la atencion y cuidado que han de desplegarse a los hechos
irregularidades que sean trascendencia y significado. Como la materialidad es siempre
relativa, conlleva que debe darse consideracion a la base respecto de la cual se mide
este criterio con relacion a un rubro o partida especifica. Por ejemplo, si se toma como
base de materialidad, la razonabilidad en la presentacion de la situacion financiera y el
resultado de operaciones, un faltante de cierta cuantia, puede ser considerado como
no material, dada la importancia, extension y capacidad de la empresa.

Propdésito

Como ya se expreso anteriormente, las irregularidades pueden ser involuntarias o
intencionales, dividiéndose las intencionales en las siguientes: las que estan destinadas
a encubrir unicamente la incompetencia o insuficiencia; las que intentan disimular
una falta, y aquellas con el propésito de influir sobre la razonabilidad de los estados
financieros. Condesando, se puede esquematizar este punto de la siguiente forma:

Irregularidades no intencionales:
e En mecanica
e En principio

¢ Resultantes de parcialidad

Irregularidades intencionales:

e Para encubrir incompetencia o descuido
e Para efectuar o encubrir fraude
o Para enganar a los lectores
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Responsabilidad del auditor por detectar y reportar errores e irregularidades, es el primer
estandar profesional de auditoria que identifica factores especificos de riesgo que deben
ser considerados por el auditor cuando valora el potencial del fraude administrativo, y
también es, la primera respuesta de la profesion contable. Consideracion del Fraude
en una Auditoria de Estados financieros, la norma reclama del auditor el cumplimiento
de determinados requisitos y procedimientos para mitigar el riesgo de que fraudes y
errores importantes pudieran no ser descubiertos.

Asi le requiere que realice el trabajo con una actitud de escepticismo profesional, que
mantenga discusiones de planeamiento con la direccion del ente inquiriendo sobre la
susceptibilidad de la organizacion al riesgo de fraude o error y a la evaluaciéon que hace
la direccion sobre tal posibilidad.

Caédigo Organico Integral Penal

En las ultimas décadas, el Ecuador ha sufrido profundas transformaciones econémicas,
sociales y politicas. La Constitucion del 2008, aprobada en las urnas, impone obligaciones
inaplazables y urgentes como la revision del sistema juridico para cumplir con elimperativo
de justicia y certidumbre.

La heterogeneidad de los componentes del sistema penal ecuatoriano, incluida la
coexistencia de varios cuerpos legales dificiles de acoplar en la practica, ha generado
una percepcion de impunidad y desconfianza.

La Constitucion al declarar al Estado como constitucional de derechos vy justicia, define
un nuevo orden de funcionamiento juridico, politico y administrativo. La fuerza normativa
directa, los principios y normas incluidos en su texto y en el Bloque de Constitucionalidad
confieren mayor legitimidad al Cédigo Organico Integral Penal, porque las disposiciones
constitucionales no requieren la intermediacién de la ley para que sean aplicables
directamente por los jueces.

Toda autoridad publica que posee competencia para normar tiene la obligacién de
adecuar, formal y materialmente, las leyes y demas normas juridicas a los derechos
previstos en la Constitucidon y a los tratados internacionales que sean necesarios para
garantizar la dignidad del ser humano o de las comunidades, pueblos y nacionalidades.
En ningun caso, las leyes, otras normas juridicas, ni los actos del poder publico atentaran
contra los derechos que reconoce la Constitucion (articulo 84).

Es prioritario partir de una reforma integral destinada a que los mandatos constitucionales
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se hagan realmente efectivos, que implique una construcciéon normativa conjunta, con una
misma perspectiva y un mismo eje articulador: garantizar los derechos de las personas.

De tal modo se tipifican faltas o irregularidades llamadas fraudes, abuso de confianza,
hurto, estafa, aprovechamiento ilicito de servicios publicos, robo, apropiacion
fraudulenta de medios electrénicos, etc. Esta clase de actuaciones delictivas, el Codigo
Organico Integral Penal Ecuatoriano las agrupa bajo el epigrafe de “Delitos contra los
derechos de libertad”, “Delitos contra los derechos del buen vivir’, “ Delitos contra la
responsabilidad ciudadana”, “Delitos contra la estructura del Estado Constitucional”,
“Delitos “Delitos contra la seguridad de los activos de los sistemas de informacion y
comunicacion”, “Delitos contra la informacién publica reservada legalmente”, “Delitos
contra la responsabilidad ciudadana”, “Delitos contra la eficiencia de la administracion
publica”, “Delitos contra los bienes institucionales de Fuerzas Armadas o Policia
Nacional”, “Delitos contra el régimen de desarrollo”, “Delitos contra la administracion
aduanera”, “Delitos contra el régimen monetario”, “Delitos contra el sistema financiero”,
“Delitos contra la fe publica”, Delitos contra la Estructura del Estado Constitucional’.
En seguida se transcribe la definicion de algunas de las faltas que encierran estos
titulos, que se considera guardan relacion con el tema en cuestion, tomadas del Codigo

Organico Integral Penal y conceptos de obras de tratadistas de derecho penal.

TITULO I - Finalidad

Art1. -Finalidad. - Este Codigo tiene como finalidad normar el poder punitivo del Estado,
tipificar las infracciones penales, establecer el procedimiento para el juzgamiento de las
personas con estricta observancia del debido proceso, promover la rehabilitacion social
de las personas sentenciadas y la reparacion integral de las victimas.

CAPITULO SEGUNDO - Delitos contra los derechos de libertad

Seccién Novena - Delitos contra el derecho a la propiedad

Art. 185.- Extorsion. - La persona que, con el propdsito de obtener provecho personal
0 para un tercero, obligue a otro, con violencia o intimidacién, a realizar u omitir un acto
0 negocio juridico en perjuicio de su patrimonio o el de un tercero, sera sancionada con
pena privativa de libertad de tres a cinco anos.

La sancion serade cinco a siete afios si se verifican alguna de las siguientes circunstancias:

1. Si la victima es una persona menor a dieciocho afos, mayor a sesenta y cinco

anos, mujer embarazada o persona con discapacidad, o una persona que padezca
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enfermedades que comprometan su vida.

2. Si se ejecuta con la intervencion de una persona con quien la victima mantenga
relacion laboral, comercio u otra similar o con una persona de confianza o pariente dentro
del cuarto grado de consanguinidad y segundo de afinidad.

3. Si el constrefiimiento se ejecuta con amenaza de muerte, lesidn, secuestro o acto del
cual pueda derivarse calamidad, infortunio o peligro comun.

4. Si se comete total o parcialmente desde un lugar de privacién de libertad.

5. Si se comete total o parcialmente desde el extranjero.

Art. 186.- Estafa. - La persona que, para obtener un beneficio patrimonial para si misma
0 para una tercera persona, mediante la simulacién de hechos falsos o la deformacion
u ocultamiento de hechos verdaderos, induzca a error a otra, con el fin de que realice
un acto que perjudique su patrimonio o el de una tercera, sera sancionada con pena
privativa de libertad de cinco a siete afios.

La pena maxima se aplicara a la persona que:

1. Defraude mediante el uso de tarjeta de crédito, débito, pago o similares, cuando
ella sea alterada, clonada, duplicada, hurtada, robada u obtenida sin legitimo
consentimiento de su propietario.

2. Defraude mediante el uso de dispositivos electronicos que alteren, modifiquen,
clonen o dupliquen los dispositivos originales de un cajero automatico para capturar,
almacenar, copias o reproducir informacién de tarjetas de crédito, débito, pago o
similares.

3. Entregue certificacion falsa sobre las operaciones o inversiones que realice la
persona juridica.

4. Induzca ala compra o venta publica de valores por medio de cualquier acto, practica,
mecanismo o artificio engafioso o fraudulento.

5. Efectue cotizaciones o transacciones ficticias respecto de cualquier valor.

6. Através de una companiia de origen ficticio, induzca a error a otra persona, con el
fin de realizar un acto que perjudique su patrimonio o el de un tercero.

La persona que perjudique a mas de dos personas o el monto de su perjuicio sea igual o
mayor a cincuenta salarios basicos unificados del trabajador en general sera sancionada
con pena privativa de libertad de siete a diez afos.

La estafa cometida a través de una institucion del Sistema Financiero Nacional, de la
economia popular y solidaria que realicen intermediacion financiera mediante el empleo

de fondos privados publicos o de la Seguridad Social, sera sancionada con pena privativa
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de libertad de siete a diez afnos.

La persona que emita boletos o entradas para eventos en escenarios publicos o de
concentracion masiva por sobre el numero del aforo autorizado por la autoridad publica
competente, sera sancionada con pena privativa de libertad de treinta a noventa dias.

Si se determina responsabilidad penal de una persona juridica, sera sancionada con
multa de cien a doscientos salarios basicos unificados del trabajador en general.

Art. 187.- Abuso de confianza. - La persona que disponga, para si o una tercera, de
dinero, bienes o activos patrimoniales entregados con la condicion de restituirlos o
usarlos de un modo determinado, sera sancionada con pena privativa de libertad de uno
a tres aros.

La misma pena se impone a la persona que, abusando de la firma de otra, en documento
en blanco, extienda con ella algun documento en perjuicio de la firmante o de una tercera.

Art. 188.- Aprovechamiento ilicito de servicios publicos. - La persona que altere los
sistemas de control o aparatos contadores para aprovecharse de los servicios publicos de
energia eléctrica, agua, derivados de hidrocarburos, gas natural, gas licuado de petréleo
o de telecomunicaciones, en beneficio propio o de terceros, o efectien conexiones
directas, destruyan, perforen o manipulen las instalaciones de transporte, comunicacion
0 acceso a los mencionados servicios, sera sancionada con pena privativa de libertad de
seis meses a dos anos.

La pena maxima prevista se impondra a la o al servidor publico que permita o facilite la
comisién de la infraccidn u omita efectuar la denuncia de la comision de la infraccion.

La persona que ofrezca, preste o comercialice servicios publicos de luz eléctrica,
telecomunicaciones o agua potable sin estar legalmente facultada, mediante concesion,
autorizacion, licencia, permiso, convenios, registros o cualquier otra forma de contratacion
administrativa, sera sancionada con pena privativa de libertad de uno a tres anos.

Art. 189.- Robo. - La persona que mediante amenazas o violencias sustraiga o se
apodere de cosa mueble ajena, sea que la violencia tenga lugar antes del acto para
facilitarlo, en el momento de cometerlo o después de cometido para procurar impunidad,
sera sancionada con pena privativa de libertad de cinco a siete afios.

Cuando el robo se produce unicamente con fuerza en las cosas, sera sancionada con
pena privativa de libertad de tres a cinco afnos.
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Si se ejecuta utilizando sustancias que afecten la capacidad volitiva, cognitiva y motriz,
con el fin de someter a la victima, de dejarla en estado de somnolencia, inconciencia o
indefension o para obligarla a ejecutar actos que con conciencia y voluntad no los habria
ejecutado, sera sancionada con pena privativa de libertad de cinco a siete anos.

Si a consecuencia del robo se ocasionan lesiones de las previstas en el numeral 5 del
articulo 152 se sancionara con pena privativa de libertad de siete a diez afos.

Si el delito se comete sobre bienes publicos, se impondra la pena maxima, dependiendo
de las circunstancias de la infraccion, aumentadas en un tercio.

Si a consecuencia del robo se ocasiona la muerte, la pena privativa de libertad sera de
veintidds a veintiséis afos.

La o el servidor policial o militar que robe material bélico, como armas, municiones,
explosivos o equipos de uso policial o militar, sera sancionado con pena privativa de
libertad de cinco a siete afos.

Art. 190.- Apropiacién fraudulenta por medios electronicos. - La persona que utilice
fraudulentamente un sistema informatico o redes electronicas y de telecomunicaciones
para facilitar la apropiacion de un bien ajeno o que procure la transferencia no consentida
de bienes, valores o derechos en perjuicio de esta o de una tercera, en beneficio suyo
o de otra persona alterando, manipulando o modificando el funcionamiento de redes
electronicas, programas, sistemas informaticos, telematicos y equipos terminales de
telecomunicaciones, sera sancionada con pena privativa de libertad de uno a tres afos.

La misma sancién se impondra si la infraccidén se comete con inutilizacién de sistemas
de alarma o guarda, descubrimiento o descifrado de claves secretas o encriptadas,
utilizacion de tarjetas magnéticas o perforadas, utilizacién de controles o instrumentos
de apertura a distancia, o violacion de seguridades electronicas, informaticas u otras
semejantes.

Art. 196.- Hurto. - La persona que sin ejercer violencia, amenaza o intimidacion en la
persona o fuerza en las cosas, se apodere ilegitimamente de cosa mueble ajena, sera
sancionada con pena privativa de libertad de seis meses a dos afos.

Si el delito se comete sobre bienes publicos se impondra el maximo de la pena prevista
aumentada en un tercio.

Para la determinacién de la pena se considerara el valor de la cosa al momento del
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apoderamiento.

Art. 197.- Hurto de bienes de uso policial o militar. - La o el servidor policial o militar
que hurte material bélico como armas, municiones, explosivos o equipos de uso policial
o militar, sera sancionado con pena privativa de libertad de tres a cinco afos.

En el caso de hurto de medicinas, vestuario, viveres u otras especies que afecten al
desenvolvimiento de la Policia Nacional o las Fuerzas Armadas, sera sancionado con
pena privativa de libertad de uno a tres afos.

Art. 198.- Hurto de lo requisado. - La o el servidor policial o militar que, al haber
practicado requisiciones, se apropie de los bienes requisados, sera sancionado con el
maximo de la pena prevista para este delito.

Art. 202.- Receptacion. - La persona que oculte, custodie, guarde, transporte, venda
o transfiera la tenencia, en todo o en parte, de bienes muebles, cosas o semovientes
conociendo que son producto de hurto, robo o abigeato, sera sancionada con pena
privativa de libertad de seis meses a dos anos.

Nota: La Resolucion de la Corte Constitucional No. 14, publicada en Registro Oficial
Suplemento 90 de 3 de Junio del 2019, declard la inconstitucionalidad parcial de este
articulo.

Art. 203.- Comercializacion de bienes de uso policial o militar hurtados o robados.
- La o el servidor policial o militar que adquiera, comercialice o transfiera a sabiendas
bienes robados o hurtados pertenecientes a la Policia Nacional o a las Fuerzas Armadas,
sera sancionado con pena privativa de libertad de tres a cinco afos.

Art. 204.- Dano a bien ajeno. - La persona que destruya, inutilice 0 menoscabe un bien
ajeno sera sancionada con pena privativa de libertad de dos a seis meses.

Sera sancionada con pena privativa de libertad de uno a tres afios, en cualquiera de los
siguientes casos:

1. Que el dafo se provoque a bienes publicos, o que el dafio provocado resulte en la
paralizacion de un servicio publico o privado.

2. Si los objetos son de reconocida importancia cientifica, historica, artistica, militar o
cultural.

3. Si se utiliza fuego para el dafo o la destruccion de bienes muebles.
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4. Sison bienes inmuebles que albergan reuniones masivas.

5. Sera sancionada con pena privativa de libertad de tres a cinco afios, en cualquiera de
los siguientes casos:

6. Sise emplean sustancias venenosas, corrosivas o toxicas.

7. Si se destruye gravemente la vivienda de otra persona, impidiendo que esta resida
en ella.

Si se utiliza explosivos para el dafio o la destruccidn de bienes inmuebles, sera sancionada
con pena privativa de libertad de cinco a siete afnos.

Para la determinacion de la pena se tomara en cuenta el valor del bien al momento del
cometimiento del delito.

Art. 207.- Quiebra fraudulenta de persona juridica. - Cuando se trate de la quiebra de
una sociedad o de una persona juridica, toda o todo director, administrador o gerente de
la sociedad, contador o tenedor de libros que coopere en su ejecucion, sera sancionada
con pena privativa de libertad de tres a cinco anos.

CAPITULO TERCERO - Delitos contra los derechos del buen vivir

SECCION TERCERA - Delitos contra la seguridad de los activos de los sistemas de
informaciéon y comunicacién

Art. 229.- Revelacion ilegal de base de datos. - La persona que, en provecho propio o
de un tercero, revele informacion registrada, contenida en ficheros, archivos, bases de
datos o medios semejantes, a través o dirigidas a un sistema electronico, informatico,
telematico o de telecomunicaciones; materializando voluntaria e intencionalmente la
violacion del secreto, la intimidad y la privacidad de las personas, sera sancionada con
pena privativa de libertad de uno a tres anos.

Si esta conducta se comete por una o un servidor publico, empleadas o empleados
bancarios internos o de instituciones de la economia popular y solidaria que realicen
intermediacién financiera o contratistas, sera sancionada con pena privativa de libertad
de tres a cinco afos.

Art. 230.- Interceptacion ilegal de datos. - Sera sancionada con pena privativa de
libertad de tres a cinco anos:

1. La persona que sin orden judicial previa, en provecho propio o de un tercero,

27



intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato informatico
en su origen, destino o en el interior de un sistema informatico, una sefal o una
transmision de datos o sefales con la finalidad de obtener informacién registrada o
disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe o envie mensajes,
certificados de seguridad o paginas electronicas, enlaces o ventanas emergentes o
modifique el sistema de resolucion de nombres de dominio de un servicio financiero
0 pago electronico u otro sitio personal o de confianza, de tal manera que induzca a
una persona a ingresar a una direccion o sitio de internet diferente a la que quiere
acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice informacion
contenida en las bandas magnéticas, chips u otro dispositivo electronico que esté
soportada en las tarjetas de crédito, débito, pago o similares.

4. Lapersonaque produzca, fabrique, distribuya, posea o facilite materiales, dispositivos
electronicos o sistemas informaticos destinados a la comision del delito descrito en
el inciso anterior.

Art. 233.- Delitos contra la informacién publica reservada legalmente. - La persona
que destruya o inutilice informacién clasificada de conformidad con la Ley, sera sancionada
con pena privativa de libertad de cinco a siete anos.

La o el servidor publico que, utilizando cualquier medio electrénico o informatico, obtenga
este tipo de informacién, sera sancionado con pena privativa de libertad de tres a cinco
anos.

Cuando se trate de informacién reservada, cuya revelacion pueda comprometer
gravemente la seguridad del Estado, la o el servidor publico encargado de la custodia o
utilizacion legitima de la informacion que sin la autorizacion correspondiente revele dicha
informacion, sera sancionado con pena privativa de libertad de siete a diez anos y la
inhabilitacién para ejercer un cargo o funcion publica por seis meses, siempre que no se
configure otra infraccién de mayor gravedad.

Art. 234.- Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones. — La persona que sin autorizacion acceda en todo o en parte a un
sistema informatico o sistema telematico o de telecomunicaciones o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho, para explotar
ilegitimamente el acceso logrado, modificar un portal web, desviar o redireccionar de
trafico de datos o voz u ofrecer servicios que estos sistemas proveen a terceros, sin
pagarlos a los proveedores

CAPITULO QUINTO - DELITOS CONTRA LA RESPONSABILIDAD CIUDADANA
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SECCION TERCERA- Delitos contra la eficiencia de la administracion publica

Art. 278.- Peculado.- Las o los servidores publicos y las personas que actuen en virtud
de una potestad estatal en alguna de las instituciones del Estado, determinadas en la
Constitucion de la Republica, en beneficio propio o de terceros; abusen, se apropien,
distraigan o dispongan arbitrariamente de bienes muebles o inmuebles, dineros publicos
o privados, efectos que los representen, piezas, titulos 0 documentos que estén en su
poder en virtud o razon de su cargo, seran sancionados con pena privativa de libertad de
diez a trece anos.

Si los sujetos descritos en el primer inciso utilizan, en beneficio propio o de terceras
personas, trabajadores remunerados por el Estado o por las entidades del sector publico
o bienes del sector publico, cuando esto signifique lucro o incremento patrimonial, seran
sancionados con pena privativa de libertad de cinco a siete afos.

La misma pena se aplicara cuando los sujetos descritos en el primer inciso se aprovechen
econdmicamente, en beneficio propio o de terceras personas, de estudios, proyectos,
informes, resoluciones y mas documentos, calificados de secretos, reservados o
de circulacion restringida, que estén o hayan estado en su conocimiento o bajo su
dependencia en razon o con ocasion del cargo que ejercen o han ejercido.

Son responsables de peculado las o los funcionarios o servidores publicos, las o los
funcionarios, administradores, ejecutivos o empleados de las instituciones del Sistema
Financiero Nacional que realicen actividades de intermediacion financiera, asi como los
miembros o vocales de los directorios y de los consejos de administracion y vigilancia
de estas entidades, que con abuso de las funciones propias de su cargo: a) dispongan
fraudulentamente, se apropien o distraigan los fondos, bienes, dineros o efectos privados
que los representen; b) hubiesen ejecutado dolosamente operaciones que disminuyan
el activo o incrementen el pasivo de la entidad; o, ¢) dispongan de cualquier manera
el congelamiento o la retencion arbitraria o generalizada de los fondos o depodsitos en
las instituciones del Sistema Financiero Nacional, causando directamente un perjuicio
econdmico a sus socios, depositarios, cuenta participes o titulares de los bienes, fondos
o dinero. En todos estos casos seran sancionados con pena privativa de libertad de diez
a trece anos.

Silos sujetos descritos en el inciso precedente causan la quiebra fraudulenta de entidades
del Sistema Financiero Nacional, seran sancionados con pena privativa de libertad de
diez a trece anos.

La persona que obtenga o conceda créditos vinculados, relacionados o intercompafias,
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violando expresas disposiciones legales respecto de esta clase de operaciones, en
perjuicio de la Institucion Financiera, sera sancionada con pena privativa de libertad de
siete a diez afos.

La misma pena se aplicara a los beneficiarios que intervengan en el cometimiento de
este ilicito y a la persona que preste su nombre para beneficio propio o de un tercero,
aunque no posea las calidades previstas en el inciso anterior.

Las olos sentenciados porlas conductas previstas en este articulo quedaran incapacitadas
o incapacitados de por vida, para el desempefio de todo cargo publico, todo cargo
en entidad financiera o en entidades de la economia popular y solidaria que realicen
intermediacién financiera.

Art. 279.- Enriquecimiento ilicito. - Las o los servidores publicos y las personas que
actuen en virtud de una potestad estatal en alguna de las instituciones del Estado,
determinadas en la Constitucion de la Republica, que hayan obtenido para si o para
terceros un incremento patrimonial injustificado a su nombre o mediante persona
interpuesta, producto de su cargo o funciodn, superior a cuatrocientos salarios basicos
unificados del trabajador en general, seran sancionados con pena privativa de libertad
de siete a diez afios.

Se entendera que hubo enriquecimiento ilicito no solo cuando el patrimonio se ha
incrementado con dinero, cosas o bienes, sino también cuando se han cancelado deudas
o extinguido obligaciones.

Si el incremento del patrimonio es superior a doscientos y menor a cuatrocientos salarios
basicos unificados del trabajador en general, la pena privativa de libertad sera de cinco
a siete afnos.

Si el incremento del patrimonio es hasta doscientos salarios basicos unificados del
trabajador en general, la pena privativa de libertad sera de tres a cinco afos.

Art. 280.- Cohecho. - Las o los servidores publicos y las personas que actuen en virtud
de una potestad estatal en alguna de las instituciones del Estado, enumeradas en la
Constitucion de la Republica, que reciban o acepten, por si o por interpuesta persona,
beneficio econdmico indebido o de otra clase para si o un tercero, sea para hacer, omitir,
agilitar, retardar o condicionar cuestiones relativas a sus funciones, seran sancionados
con pena privativa de libertad de uno a tres afos.

Sila o el servidor publico, ejecuta el acto o no realiza el acto debido, sera sancionado con
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pena privativa de libertad de tres a cinco afnos.

Sila conducta descrita es para cometer otro delito, la o el servidor publico, sera sancionado
con pena privativa de libertad de cinco a siete afnos.

La persona que bajo cualquier modalidad ofrezca, dé o prometa a una o a un servidor
publico un donativo, dadiva, promesa, ventaja o beneficio econémico indebido u otro bien
de orden material para hacer, omitir, agilitar, retardar o condicionar cuestiones relativas a
sus funciones o para cometer un delito, sera sancionada con las mismas penas sefialadas
para los servidores publicos.

En caso de determinarse responsabilidad de la persona juridica sera sancionada con
la disolucion y liquidacién y el pago de una multa de quinientos a mil salarios basicos
unificados del trabajador en general.

Art. 281.- Concusion. - Las o los servidores publicos y las personas que actuen en
virtud de una potestad estatal en alguna de las instituciones del Estado, determinadas
en la Constitucion de la Republica, sus agentes o dependientes oficiales que abusando
de su cargo o funciones, por si o por medio de terceros, ordenen o exijan la entrega de
derechos, cuotas, contribuciones, rentas, intereses, sueldos o gratificaciones no debidas,
seran sancionados con pena privativa de libertad de tres a cinco afos.

Si la conducta prevista en el inciso anterior se realiza mediante violencias 0 amenazas,
la o el servidor publico, sera sancionado con pena privativa de libertad de cinco a siete
anos.

Art. 282.- Incumplimiento de decisiones legitimas de autoridad competente. - La
persona que incumpla ordenes, prohibiciones especificas o legalmente debidas, dirigidas
a ella por autoridad competente en el marco de sus facultades legales, sera sancionada
con pena privativa de libertad de uno a tres anos.

La o el servidor militar o policial que se niegue a obedecer o no cumpla las érdenes o
resoluciones legitimas de autoridad competente, siempre que al hecho no le corresponda
una pena privativa de libertad superior con arreglo a las disposiciones de este Cdédigo,
sera sancionado con pena privativa de libertad de tres a cinco afos.

Se aplicara el maximo de la pena prevista en el inciso segundo de este articulo, cuando la
o el servidor militar o policial desobedezca o se resista a cumplir requerimientos legitimos
de la Policia, en su funcion de agentes de autoridad y auxiliares de la Fiscalia General

del Estado.
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Art. 283.- Ataque o resistencia. - La persona que ataque o se resista con violencias o
amenazas a los empleados publicos, a los depositarios o agentes de la fuerza publica, a
los comisionados para la percepcion de los impuestos y contribuciones, a los ejecutores
de los decretos y fallos judiciales, a los guardas de las aduanas y oficinas de recaudacion,
a los agentes de policia, de seguridad penitenciaria y a las y los servidores de las
entidades complementarias de seguridad de los gobiernos auténomos descentralizados
municipales y metropolitanos, cuando obran en ejecucion de las leyes, o de las 6rdenes
o reglamentos de la autoridad publica, seran sancionadas con pena privativa de libertad
de seis meses a dos anos.

Si la conducta prevista en el inciso anterior ha sido cometida por muchas personas y a
consecuencia de un concierto previo, seran sancionadas con pena privativa de libertad
de uno a tres anos.

En los casos de los incisos anteriores, si las personas, ademas, estan armadas, seran
sancionadas con pena privativa de libertad de tres a cinco anos.

La persona que incite a la Fuerza Publica a ejecutar las conductas anteriores, sera
sancionada con pena privativa de libertad establecida para cada caso incrementada
en un tercio. Si como consecuencia de la incitativa resulta un conflicto en el cual se
producen lesiones, sera sancionada con pena privativa de libertad de cinco a siete afos
y si se produce la muerte, sera sancionada con pena privativa de libertad de veintidos a
veintiséis afos.

Art. 284.- Ruptura de sellos. - La persona que rompa o retire los sellos impuestos por
la autoridad competente, para incumplir la medida impuesta, sera sancionada con pena
privativa de libertad de uno a tres afios.

Art. 285.- Trafico de influencias. - Las o los servidores publicos, y las personas que
actuen en virtud de una potestad estatal en alguna de las instituciones del Estado,
enumeradas en la Constitucion de la Republica, prevaliéndose de las facultades de
su cargo o de cualquier otra situacion derivada de su relacion personal o jerarquica,
ejerza influencia en otra u otro servidor para obtener un acto o resolucion favorable a sus
intereses o de terceros, seran sancionados con pena privativa de libertad de tres a cinco
anos.

El maximo de la pena prevista sera aplicable cuando las personas descritas en el

primer inciso, aprovechandose de la representacidén popular o del cargo que ejercen, se

favorezcan o hayan favorecido a personas naturales o juridicas para que, en contra de

expresas disposiciones legales o reglamentarias, les concedan contratos o permitan la
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realizacion de negocios con el Estado o con cualquier otro organismo del sector publico.

En caso de determinarse responsabilidad de la persona juridica sera sancionada con
la disolucion y liquidacion y el pago de una multa de quinientos a mil salarios basicos
unificados del trabajador en general.

Estan incluidos dentro de esta disposicidn las y los vocales o miembros de los organismos
administradores del Estado o del sector publico en general, que, con su voto, cooperen
a la comision

de este delito.

Art. 286.- Oferta de realizar trafico de influencias. - La persona que, ofreciéndose a
realizar la conducta descrita en el articulo anterior, solicite de terceros: dadivas, presentes
o cualquier otra remuneracion o acepte ofrecimiento o promesa, sera sancionada con
pena privativa de libertad de tres a cinco afnos.

Art. 287.- Usurpacion y simulacién de funciones publicas. - La persona que ejerza
funciones publicas sin autorizacion o simule cargo o funcién publica, sera sancionada
con pena privativa de libertad de uno a tres afios.

La persona que ejerza funciones publicas y sea destituida, suspensa o declarada
legalmente en interdiccion y que continde en el ejercicio de sus funciones después de
ser notificada con la destitucion, suspension o interdiccion, sera sancionada con pena
privativa de libertad de seis meses a un ano.

Art. 289.- Testaferrismo. - La persona que consienta en aparentar como suyos bienes
muebles, inmuebles, titulos, acciones, participaciones, dinero, valores o efectos que lo
representen, producto del enriquecimiento ilicito de la o el servidor o ex servidor publico o
producto del enriquecimiento privado no justificado, sera sancionada con pena privativa
de libertad de tres a cinco afos.

En caso de establecerse responsabilidad de personas juridicas seran sancionadas con
su extincion y multa de multa (sic) de quinientos a mil salarios basicos unificados del
trabajador en general.

Cuando los bienes, titulos, acciones, participaciones, dinero, valores o efectos que lo
representen provengan de la produccion, oferta, trafico ilicito de sustancias catalogadas
sujetas a fiscalizacion, trata de personas, diversas formas de explotacion, delincuencia
organizada, estafa o que atenten contra los derechos humanos, sera sancionada con la

33



misma pena del delito que se encubre.

La persona que, siendo titular de autorizacién de armaje de embarcaciones o permisos
de operacion turistica en el Parque Nacional Galapagos, Reserva Marina, en los centros
poblados, o de autorizacion en cualquier otra actividad productiva de la provincia de
Galapagos, en beneficio propio o de un tercero, haga constar como suyos bienes o
permita ilegitimamente el uso de sus derechos que sirvan para tal fin, sera sancionada
con pena privativa de libertad de tres a cinco anos.

Seran comisados los instrumentos utilizados en el cometimiento del delito asi como los
productos o réditos obtenidos.

Art. 290.- Delitos contra los bienes institucionales de Fuerzas Armadas o Policia
Nacional. - La o el servidor de las Fuerzas Armadas o Policia Nacional, sera sancionado
con pena privativa de libertad de seis meses a un aio, cuando realice cualquiera de los
siguientes actos:

1. Ejecute o noimpida, actos que puedan producir incendio, estragos u originar un grave
riesgo para la seguridad de una unidad o establecimiento de la Policia Nacional o
Fuerzas Armadas.

2. Oculteasussuperioresaveriasodeteriorosgraveseninstalaciones, aprovisionamiento
o material logistico a su cargo que sea de uso del personal policial o militar.

Art. 291.- Elusion de responsabilidades de las o los servidores de las Fuerzas
Armadas o Policia Nacional. - La o el servidor de las Fuerzas Armadas o Policia
Nacional que eluda su responsabilidad en actos de servicio, cuando esta omisién cause
dafos a una persona, sera sancionado con pena privativa de libertad de seis meses a
un ano.

Art. 292.- Alteracion de evidencias y elementos de prueba. - La persona o la o
el servidor publico, que altere o destruya vestigios, evidencias materiales u otros
elementos de prueba para la investigacion de una infraccion, sera sancionado con
pena privativa de libertad de uno a tres afos.

SECCION OCTAVA - Delitos econémicos

Art. 307.- Panico econémico. - La persona que publique, difunda o divulgue noticias
falsas que causen dafio a la economia nacional para alterar los precios de bienes
o servicios con el fin de beneficiar a un sector, mercado o producto especifico, sera
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sancionada con pena privativa de libertad de cinco a siete afos.

Art. 310.- Divulgacion de informacion financiera reservada. - La persona que, en
beneficio propio o de terceros, divulgue informacion financiera declarada como reservada
por el ente rector de finanzas publicas, que genere condiciones econdmicas desfavorables
para el Estado, sera sancionada con pena privativa de libertad de tres a cinco anos.

Art. 311.-Ocultamiento de informacion. - La persona que, en su calidad de representante
legal, director, administrador o funcionario tenga bajo su responsabilidad informacion
econdmica o financiera de una entidad dedicada a la captacion habitual y masiva de
dinero, la cual esté obligada a proporcionar vy, la oculte a los socios, accionistas o a los
acreedores, sera sancionada con pena privativa de libertad de tres a cinco afos.

Art. 312.- Falsedad de informacidén. - Seran sancionadas con pena privativa de
libertad de tres a cinco afios:

1. Los representantes legales, administradores o funcionarios de las entidades
del mercado de valores que, a sabiendas, den informaciones falsas sobre
operaciones en las que han intervenido.

2. Las personas que hayan procedido, en forma fraudulenta, a proporcionar
informacion falsa en las negociaciones objeto de una oferta publica de valores.

Art. 317.- Lavado de activos. - La persona que en forma directa o indirecta:

1. Tenga, adquiera, transfiera, posea, administre, utilice, mantenga, resguarde,
entregue, transporte, convierta o se beneficie de cualquier manera, de activos de
origen ilicito.

2. Oculte, disimule o impida, la determinacion real de la naturaleza, origen,
procedencia o vinculacion de activos de origen ilicito.

3. Preste sunombre o el de la sociedad o empresa, de la que sea socio o accionista,
para la comisién de los delitos tipificados en este articulo.

4. Organice, gestione, asesore, participe o financie la comisién de los delitos
tipificados en este articulo.

5. Realice, por si mismo o por medio de terceros, operaciones y transacciones
financieras o econdmicas, con el objetivo de dar apariencia de licitud a actividades
de lavado de activos.

6. Ingrese o egrese dinero de procedencia ilicita por los pasos y puentes del pais.
Estos delitos son considerados como autonomos de otros cometidos dentro o

fuera del pais, sin perjuicio de los casos en que tenga lugar la acumulacion de
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acciones o penas. Esto no exime a la Fiscalia de su obligacion de investigar el
origen ilicito de los activos objeto del delito.

El lavado de activos se sanciona con las siguientes penas:

1. Con pena privativa de libertad de uno a tres anos cuando el monto de los activos
objeto del delito sea inferior a cien salarios basicos unificados del trabajador en
general.

2. Con pena privativa de libertad de cinco a siete afios cuando la comision del delito
no presuponga la asociacion para delinquir. Con pena privativa de libertad de siete
a diez afios, en los siguientes casos:

a. Cuando el monto de los activos objeto del delito sea igual o superior a cien salarios
basicos unificados del trabajador en general.

b. Sila comisién del delito presuponga la asociacion para delinquir, sin servirse de la
constitucién de sociedades o empresas, o de la utilizacién de las que se encuentren
legalmente constituidas.

c. Cuando el delito sea cometido utilizando instituciones del sistema financiero o
de seguros; instituciones publicas o dignidades; o, en el desempefio de cargos
directivos, funciones o empleos en dichos sistemas.

3. Con pena privativa de libertad de diez a trece afos, en los siguientes casos:

a. Cuando el monto de los activos objeto del delito supere los doscientos salarios
basicos unificados del trabajador en general.

b. Cuando la comisién del delito presupone la asociacién para delinquir a través de la
constitucién de sociedades o empresas, o de la utilizacidén de las que se encuentren
legalmente constituidas.

c. Cuando el delito ha sido cometido utilizando instituciones publicas, o dignidades,
cargos o empleos publicos.

En los casos antes mencionados, el lavado de activos también se sanciona con una multa
equivalente al duplo del monto de los activos objeto del delito, comiso de conformidad
con lo previsto en este Cddigo, disolucion y liquidacion de la persona juridica creada para
la comision del delito, de ser el caso.

Art. 318.- Incriminacion falsa por lavado de activos. - La persona que realice acciones
tendientes a incriminar falsamente a una o mas personas en la comision del delito de
lavado de activos, sera sancionada con pena privativa de libertad de uno a tres afnos.
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Se aplicara el maximo de la pena si los actos sefialados en el inciso anterior son cometidos
por una o un servidor publico.

Art. 319.-Omision de control de lavado de activos. -La persona que, siendo trabajadora
de un sujeto obligado a reportar a la entidad competente y estando encargada de
funciones de prevencion, deteccion y control de lavado de activos, omita el cumplimiento
de sus obligaciones de control previstas por la Ley, sera sancionada con pena privativa
de libertad de seis meses a un afo.

PARAGRAFO SEGUNDO - Delitos contra el sistema financiero

Art. 322.-Panico financiero. - La persona que divulgue noticias falsas que causen alarma
en la poblacion y provoquen el retiro masivo de los depdsitos de cualquier institucion del
sistema financiero y las de la economia popular y solidaria que realicen intermediacion
financiera, que pongan en peligro la estabilidad o provoquen el cierre definitivo de la
institucion, sera sancionada con pena privativa de libertad de cinco a siete afios.

Art. 323.-Captacionilegal de dinero. -La persona que organice, desarrolle y promocione
de forma publica o clandestina, actividades de intermediacién financiera sin autorizacion
legal, destinadas a captar ilegalmente dinero del publico en forma habitual y masiva, sera
sancionada con pena privativa de libertad de cinco a siete anos.

La persona que realice operaciones cambiarias o monetarias en forma habitual y masiva,
sin autorizacion de la autoridad competente, sera sancionada con pena privativa de
libertad de tres a cinco afios.

Art. 324.- Falsedad de informacion financiera. - La persona que, en su calidad de
representante legal, directora, administradora o empleada de una entidad dedicada a
la captacion habitual y masiva de dinero, proporcione informacion falsa al publico, con
el fin de obtener beneficio propio o para terceros, sera sancionada con pena privativa
de libertad de tres a cinco anos.

SECCION NOVENA - Delitos contra la fe publica

Art. 327.- Falsificaciéon de firmas. - La persona que altere o falsifique la firma de otra
en un instrumento privado, sera sancionada con pena privativa de libertad de uno a tres
anos.

La persona que altere o falsifique la firma de otra en un instrumento publico, sera
sancionada con pena privativa de libertad de tres a cinco anos.
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Art. 328.- Falsificacion y uso de documento falso. - La persona que falsifique, destruya
o adultere modificando los efectos o sentido de los documentos publicos, privados,
timbres o sellos nacionales, establecidos por la Ley para la debida constancia de actos
de relevancia juridica, sera sancionada con pena privativa de libertad de cinco a siete
anos.

Cuando se trate de documentos privados la pena sera de tres a cinco anos.

El uso de estos documentos falsos, sera sancionado con las mismas penas previstas
en cada caso.

Art. 330.- Ejercicio ilegal de la profesion. - La persona que ejerza la profesion sin
titulo, en aquellas actividades en las que la Ley exija titulo profesional, sera sancionada
con pena privativa de libertad de seis meses a dos anos. Las o los profesionales que
favorezcan la actuacién de otra persona en el ejercicio ilegal de la profesion, seran
sancionadas o sancionados con pena privativa de libertad de tres meses a un ano e
inhabilitacién del ejercicio de la profesidn por seis meses.

SECCION DECIMA- Delitos contra los derechos de participacion

Art. 334.- Fraude electoral. - La persona que altere los resultados de un proceso
electoral o impida su escrutinio, sera sancionada con pena privativa de libertad de cinco
a siete anos. Si la persona responsable es una o un servidor publico quedara, ademas,
inhabilitada para ejercer cargo publico por el doble de tiempo de la condena.

CAPITULO SEXTO - Delitos contra la estructura del estado constitucional

SECCION UNICA- Delitos contra la seguridad publica

Art. 347.- Destruccion de registros. - La persona que destruya de cualquier modo,
registros auténticos o instrumentos originales de autoridad publica o procesos judiciales,
sera sancionada con pena privativa de libertad de siete a diez anos.

CAPITULO SEPTIMO - Terrorismo y su financiacién

Art. 369.- Delincuencia Organizada. - La persona que mediante acuerdo o concertacion
forme un grupo estructurado de dos 0 mas personas que, de forma permanente o reiterada,
financien de cualquier forma, ejerzan el mando o direccion o planifiquen las actividades
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de una organizacion delictiva, con el propdsito de cometer uno o mas delitos sancionados
con pena privativa de libertad de mas de cinco afos, que tenga como obijetivo final la
obtencion de beneficios econdmicos u otros de orden material, sera sancionada con
pena privativa de libertad de siete a diez anos.

Los demas colaboradores seran sancionados con pena privativa de libertad de cinco a
siete anos.

Art. 370.- Asociacion llicita. - Cuando dos o mas personas se asocien con el fin de
cometer delitos, sancionados con pena privativa de libertad de menos de cinco afos,
cada una de ellas sera sancionada, por el solo hecho de la asociacion, con pena privativa
de libertad de tres a cinco anos.
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CONCLUSIONES

v' El presente trabajo define los conceptos que se enmarcan dentro de este proceso
de aprendizaje en donde gracias al codigo integral penal se pudo entender y
conocer el significado y las sanciones que conllevan dentro de un proceso de
error e incumplimiento de la ley.

v' Todo parte desde las dos distinciones de errores las cuales son los intencionales
y no intencionales.

v' Losdelitos que se generan con el patrimonio econémico parten desde la apropiacion
0 uso indebido de una cosa mueble ajena que se ha confiado o entregado al
agente por un titulo no traslativo de dominio.

v' La auditoria forense surge como herramienta apropiada para combatir delitos
financieros y econémicos, debido a la notoriedad, en gran medida ayudada por
la globalizacion de la informacion, que adquirieron ciertos hechos de fraude
financiero, corrupcién y practicas de lavado de activos.
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CAPITULO I

LA CORRUPCION Y EL FRAUDE
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Normas Internacionales de Auditoria (NIAS)

Las NIAS son un conjunto de normas expedidas por la Federacion Internacional de
Contadores (IFAC) las cuales le permiten al Auditor desarrollar un trabajo profesional
con herramientas de alta calidad reconocidas a nivel mundial. Dichas normas son una
plataforma técnica para la adecuada obtencién de evidencias en el proceso de auditoria
y el posterior informe sobre la razonabilidad de los estados financieros.

La aparicion de las NIAS trae consigo una voluntad internacional a fin de unificar los
elementos técnicos necesarios para llevar a cabo procesos de planeacion de alta calidad.
El elemento primordial en aplicacion de las normas de auditoria es la evaluacién de
riesgos. Esta evaluacion ha de ser efectuada teniendo en cuenta por supuesto el riesgo
de auditoria, el riesgo de deteccion y el riesgo de incorreccion material.

Tanto las normas de auditoria como las de aseguramiento tienen un principio de
obligatoriedad. De esta manera el pais empezd su transito hacia los estandares
internacionales de aseguramiento de la informacion financiera.

En elmarco del proceso de adopcion de las NIAS en lo que tiene que ver con la permanente
actualizacion a fin de ejecutar los servicios profesionales de manera eficaz y satisfactoria.
Por ello, el trabajo del Contador Publico en calidad de Auditor debe pasar por conocer de
forma suficiente cada uno de los estandares internacionales diferenciando sus objetivos
y fines. Al margen de la obligatoriedad de la actualizacion de conocimientos, el desarrollo
de nuevas competencias es un camino de crecimiento profesional y de adaptacion a los
retos de la profesion contable en un mundo en constate cambio.
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Grafico 2.

Normas Internacionales de Auditoria
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NORMAS INTERNACIONALES DE AUDITORIA

Principios y responsabilidades generales Evaluacién del riesgo y respuesta a los riesgos
NIA 200 Objetivos globales del auditor evaluados:

independiente y realizacion de la auditoria de

conformidad con las normas internacionales de NIA 300 Planificacion de la auditoria de estados
auditoria financieros

NIA 210 Acuerdo de los términos del encargo de NIA 315 /dentificacion y evaluacion de los
auditoria riesgos de error material mediante el

NIA 220 Control de calidad de la auditoria de conocimiento de la entidad y de su entorno
estados financieros NIA 320 Importancia relativa o materialidad en
NIA 230 Documentacién de auditoria la planificacién y ejecucién de la auditoria

NIA 240 Responsabilidades del auditor en la NIA 330 Respuestas del auditor a los riesgos
auditoria de estados financieros con respecto al evaluados

fraude NIA 402 Consideraciones de auditoria relativas a
NIA 250 Consideracién de las disposiciones una entidad que utiliza una organizacién de
legales y reglamentarias en la auditoria de serviclos

estados financieros NIA 450 Evaluacion de los errores identificados
NIA 260 Comunicacion con los responsables del durante la realizacion de la auditoria

gobierno de la entidad

NIA 265 Comunicacion de las deficiencias en el
control interno a los responsables del gobierno y
a la gerencia de la entidad



NORMAS INTERNACIONALES DE AUDITORIA

Evidencia de auditoria: Auditoria de grupos y uso del trabajo de otros:
NIA 600 Consideraciones especiales — Auditorias de estades financieros de
NIA 500 Evidencia de auditoria grupos (incluido el trabajo de los auditores de los componentes)
NIA 501 Evidencia de auditoria - MIA 610 Utilizacion del trobajo de los auditores internos
Consideraciones especificas para MIA 620 Utilizacion del trabajo de un experto del auditor
determinadas dreas Conclusiones de auditorfa y presentacién de Informes:
MIA 505 Confirmaciones externas NIA 700 Fermacion de la opinion y emision del informe de auditoria sobre los
MIA 510 Encargos iniciales de auditorig =  estados financieros
Saldos de apertura NIA 705 Opinién modificada en el inferme emitide por un auditor
NIA 520 Procedimientos analiticos independiente
MIA 530 Muestree de auditoria MIA 706 Parrafos de énfasis y parrafos sobre otras cuestiones en el informe
MIA 540 Auditoria de estimaciones emitido por un auditor independiente
contables, incluidas las de valor NIA 710 Informacién comparativa — Cifras correspondientes a periodos
razonable, y de la informacion anteriores y estados financieros comparativos
relacionada a revelar MIA 720 Responsabilidad del auditor con respecto a otra informacién
MIA 550 Partes relacionadas incluida en los documentos que contienen los estados financieros ouditados
NIA 560 Hechos posteriores al cierre Areas especializadas:
MIA 570 Empresa en funcionamiento NIA 80O Consideraciones especiales — Auditorias de estados financieros
NIA 5B0 Manifestaciones escritas preparados de conformidad con un marco de informacion con fines
especificos

NIA 805 Consideraciones especiales — Auditorias de un Solo Estado
Financiere o de un Elemento, Cuenta o Partida especificos de un Estade
Financiero

NIA 810 Encargos Para Informar sobre Estados Financieros Resumidos

Responsabilidad del auditor de considerar el fraude y error en una auditoria de
estados financieros

El propdsito de esta Norma Internacional de Auditoria (NIA 240) es establecer normas
y proporcionar lineamientos sobre la responsabilidad del Contador Publico como (de
aqui en adelante, el auditor) auditor de considerar el fraude y error en una auditoria de
estados financieros. Si bien esta NIA se centra en las responsabilidades del auditor con
respecto al fraude y error, la responsabilidad primordial para la prevencién y deteccion
de fraude y error compete tanto a los encargados del mando como a la administracion
de una entidad. Al planear y llevar a cabo procedimientos de auditoria y al evaluar e
informar de los resultados correspondientes, el auditor debera considerar el riesgo de
representaciones erréneas de importancia relativa en los estados financieros resultantes
de fraude o error.

Fraude — errores en la Gestion Institucional

1. El error

Las representaciones erréneas en los estados financieros pueden originarse en fraude
o error. El término “error” se refiere a una representacion erronea no intencional en los
estados financieros, incluyendo la omision de una cantidad o una revelacion, tales como:
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o Una equivocacion al reunir o procesar datos con los cuales se preparan los estados
financieros.

o Una estimacion contable incorrecta que se origina por descuido o mala interpretacion
de los hechos.

o Una equivocacion en la aplicacién de principios de contabilidad relativos a valuacion,
reconocimiento, clasificacion, presentacion o revelacion.

Un error consiste en equivocaciones no intencionales en los estados financieros, tales
como: errores aritmeéticos en los registros e informacién contable, descuido o interpretacion
equivocada de los hechos, o la aplicacién erronea no intencional de la normatividad
contable. El término actos ilegales es definido como un acto u omisién que viola una ley,
norma o reglamento que puede o0 no, resultar en una aseveracion errénea en los estados
financieros. Los errores pueden ser consecuencia de fallos matematicos o administrativos
en los registros contables, aplicacion errénea de los PCGA o mal interpretacién de los
hechos existentes. Las irregularidades en los estados financieros pueden ser el resultado
de una mal interpretacién u omision deliberadas de los efectos de hechos u operaciones
u otros cambios intencionados en los registros contables basicos.

Errores mas comunes:

En la clasificacion del activo que no seria material en cuanto a su cantidad, si esta
afectada a dos categorias de la planta o el equipo. Error en un principio, un cambio
de un principio debe ser evaluado en cuanto a si: el principio contable adoptado es
generalmente aceptado, el método contable por el efecto de cambio esta en conformidad
con los PCGA.

Error tolerable: se especifica generalmente como un componente de la precision deseada.

El problema de los errores.

El sistema de control debe ser adecuado para detectar errores, asi como desfalcos.

Tipos de Errores:

1. Errores de Omisién: no son intencionales, son errores humanos y los mas
numerosos Yy costosos en la industria, pues contribuyen en mas al gasto o la falta
de beneficio.

2. Errores intencionales: son los desfalcos y falsificaciones de registros.
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El Error se presenta por:

1.- Equivocaciones en los registros.
2.- Omision o mala interpretacion de los hechos

3.- Mala aplicacion de politicas contables.

El error de muestreo. - se produce cuando se utiliza incorrectamente el valor de una
variable incluida en la muestra como por ejemplo, cuando se lista un saldo de una cuenta
de 87, 65 anotando en su lugar 78, 65.

2. Fraude

El término “fraude” se refiere a un acto intencional por parte de uno o mas individuos
de entre la administracion, los encargados del mando, empleados o terceras partes, que
implique el uso de engafio para obtener una ventaja injusta o ilegal. Aunque el fraude
es un concepto legal amplio conciernen al auditor los actos fraudulentos que son causa
de una representacion erronea en los estados financieros. La representacion erronea
de los estados financieros puede no ser el objetivo de algunos fraudes. Los auditores
no hacen determinaciones legales de si el fraude ha ocurrido realmente. El fraude que
implica a uno o mas miembros del equipo administrativo o de los encargados del mando
es conocido como “fraude de la administracion”; el fraude que implica s6lo a empleados
de la entidad es conocido como “fraude de empleado”. En cualquiera de los dos casos
puede haber colusion con terceras partes fuera de la entidad.

Dostipos derepresentaciones erroneas intencionales son relevantes parala consideracion
del fraude por el auditor -representaciones erréneas resultantes de informacion financiera
fraudulenta y representaciones erroneas resultantes de malversacion de activos. La
informacion financiera fraudulenta implica representaciones erréneas u omisiones de
cantidades o revelaciones en los estados financieros para engafiar a los usuarios de los
mMismos.

La informacion financiera fraudulenta puede implicar:

o Engafio tal como manipulacion, falsificacion o alteracidén de registros contables o
documentos de soporte con los cuales se preparan los estados financieros.

o Representacion falsa u omision intencional en los estados financieros de eventos,
transacciones u otra informacion importante.
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o Aplicacion falsa intencional de principios de contabilidad relativos a valuacion,
reconocimiento, clasificacion, presentacion o revelacion.

El fraude se presenta por:

1. Manipulacién, Falsificacion o alteracion de registros.
2. Malversacién de activos.

3. Supresién u omisién de los efectos de transacciones en los registros o
documentos.

4. Registro de transacciones sin sustancia.

Mala aplicacion de politicas contables.

La malversacion de activos implica el robo de los activos de una entidad. La
malversacion de activos puede lograrse en una variedad de modos (incluyendo desfalco
de recibos, robar activos fisicos o intangibles, o bien, hacer que una entidad pague bienes
y servicios no recibidos); a menudo se acomparfa de registros o documentos falsos o
engafnosos para ocultar el hecho de que faltan los activos. El fraude implica motivacion
a cometer fraude y una oportunidad percibida como para hacerlo. Los individuos podrian
estar motivados a malversar activos, por ejemplo, porque los individuos viven mas
alla de sus medios. Se puede someter informacion financiera fraudulenta porque la
administracion esta bajo presion de fuentes fuera o dentro de la entidad, de lograr una
meta de utilidades esperada (y quiza poco realista), particularmente porque pueden ser
importantes para la administracion las consecuencias por la falta de cumplimiento de los
objetivos financieros.

Puede existir una oportunidad percibida para informacién financiera fraudulenta
o0 malversacion de activos cuando un individuo cree que el control interno podria
circunvenirse, por ejemplo, porque el individuo esta en una posicién de confianza o tiene
conocimiento de debilidades especificas en el sistema de control interno. El factor distintivo
entre fraude y error es si la accion fundamental que da como resultado la representacion
errénea en los estados financieros es intencional o no. Distinto al error, el fraude es
intencional y generalmente incluye encubrimiento deliberado de hechos. Si bien el auditor
puede tener la capacidad de identificar las oportunidades potenciales para perpetrar
fraude es dificil, si no imposible, para el auditor determinar la intencion, particularmente
en asuntos que implican juicio de la administracion, tales como estimaciones contables y
la aplicacion apropiada de principios de contabilidad.
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Grafico 3.
Arbol del Fraude
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Corrupcion: El defraudador usa indebidamente su influencia en una transaccion
comercial a fin de obtener un beneficio para él o un tercero, contrario a sus obligaciones
con su empleador o los derechos de otro.

Malversacion de Activos: Robo o uso indebido de recursos de la compaiia, para un
beneficio propio.

Fraude en los Estados Financieros: Alteracion de los estados financieros de la
compaiia.

La Auditoria Forense se aplica en los intentos para enfrentar la corrupcion administrativa,
luego pasa por detectar y corregir el fraude en los estados financieros. Igualmente se
usa para investigar el fraude en las operaciones de las empresas e instituciones o para
determinar impactos econémicos negativos.

Tal como se definio anteriormente lo forense, esta estrechamente vinculado a la
administracion de justicia en el sentido de aportar pruebas de caracter publico, que
puedan ser discutidas y analizadas a la luz del publico. (“el foro”)

Existe un conjunto bastante amplio de disciplinas que aportan elementos cientificos
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para la prueba. Tales disciplinas provienen de la medicina, fisica, quimica, grafologia,
psiquiatria, psicologia, genética, como también la Contabilidad y la Auditoria.

Motivos del Fraude — Elementos

Los elementos que estan presentes cuando ocurre un fraude se explican a continuacién
segun teorias de Donald R. Cressey (Triangulo del Fraude) y la teoria de David T.
Wolfe y Dana R. Hermanson (Diamante del Fraude), esta ultima difiere en ciertos
aspectos de la teoria del triangulo del fraude, el mas usado, pero que hay que tener
presente estos elementos en conjunto al momento de realizar cualquier investigacion
forense.

Grafico 4.

El triangulo del Fraude
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Elementos:

. Incentivo / Presiones: Metas y expectativas muy altas, problemas de adicciones,
bonificaciones atribuidas, problemas personales.

. Oportunidades: Conocimiento del control interno administrativo y contable con la
finalidad de obtener su objetivo.

o Actitudes: Se puede ver como una4r9aciona|izacién de la conducta, determinando



retos, valores y principios.

Triangulo de fraude: El marco conceptual mas reconocido para comprender el concepto
de fraude es el llamado Triangulo del fraude que esta basado en cierta forma en lo que la
policiay los detectives llaman «medios, motivos y oportunidad». Concebido en un principio
por el sociélogo Donald Cressey y muy difundido por la Asociacion de Examinadores de
Fraude Certificados, el Triangulo del fraude tienen vértices o componentes: presiones,
incentivos percibidos (oportunidades percibidas) y Racionalizacién del comportamiento
fraudulento. Asi pues, los sicologos expertos en fraude explican las razones para
cometerlo en términos de lo que denominan el Triangulo del fraude: oportunidad, presion
y racionalizacion. La oportunidad surge cuando los controles son débiles y/o cuando los
individuos se encuentran en una posicion de confianza. Las presiones sobre quienes
cometen fraude son a menudo de tipo financiero, siendo los objetivos corporativos irreales
los que mas pueden influir en que los empleados cometan fraude. La racionalizacion a
menudo incluye creencias tales como que ‘«a actividad no es criminal», «sus acciones
son justificadas», «se trata de un simple préstamo de dinero», «estamos asegurando que

e se cumplan las metas de la empresa» y, de manera especial, «todo el mundo lo
esta haciendo».

En la SAS 99 también se describen estas tres condiciones para que se genere un fraude
a partir de informes financieros fraudulentos y malversaciones de activos; sefialando lo
siguiente:

e Incentivos/presiones: La administracion u otros empleados tienen incentivos o
presiones para cometer fraudes.

e Oportunidades: Las circunstancias proporcionan oportunidades para que la
administracién o empleados cometan fraudes.

o Actitudes/racionalizacién: Existe una actitud, caracter o conjunto de valores éticos
que permite a la administracion o empleados cometer un acto deshonesto, o se
encuentran en un ambiente que ejerce suficiente presion como para hacerlos
pensar en cometer un acto deshonesto.

Una consideracion esencial del auditor para descubrir el fraude es la identificacion de
los factores que aumentan el riesgo de que se presente. Estos se denominan factores
de riesgo de fraude. A pesar de que las tres condiciones en el triangulo de fraude son
las mismas para los informes financieros fraudulentos y malversacion de activos, los
factores de riesgo son diferentes.
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Grafico 5.

El triangulo del Fraude
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El Diamante del Fraude

Elementos:

e Incentivos: Los individuos pueden estar sometidos a presiones originadas en
necesidades o compromisos propios o de familiares (salud, estudios, deudas), nivel

vida social, relaciones, vicios entre otros similares.

e Oportunidad: Facilidad (esfuerzo, costos, riesgos) para llevar a cabo la accién

delictiva.

e Racionalizaciéon: Como los individuos justifican en su yo interno la accién delictual.

« Capacidad: Conjunto de conocimientos, capacidades, actitudes y destrezas
necesarias para llevar a cabo el delito, desde la perspectiva de la auditoria intelectual

como en el material.

Caracteristicas del fraude

Para la existencia de un fraude, ya sea que provoque informacion financiera fraudulenta

o la apropiacion indebida de activos, inciden los siguientes factores:

51



Necesidad/Presion

Los directivos, empleados o terceros, tienen una necesidad, incentivo o estan bajo
presion, lo cual les da una razén para cometer fraudes. Esto incluye:

1. Presiones excesivas a los directivos y/o empleados operativos para alcanzar
objetivos financieros o expectativas de terceros.

2. Estabilidad econdmica amenazada por condiciones econdmicas de la industria
o por condiciones operativas de la compaifiia.

3. Compensaciones economicas para los directivos y empleados amenazadas por
los resultados financieros de la entidad.

Oportunidad

Existencias de circunstancias (ausencia de controles, controles ineficaces o la habilidad
de la administracion para sobrepasar los controles) que facilitan la oportunidad de
perpetrar un fraude. En alguna medida este factor también depende de lo siguiente:

La naturaleza de la industria.
La complejidad de las operaciones que desarrolla la compaiiia.

El monitoreo inefectivo o inexistente.

B nh =

El grado de complejidad o inestabilidad de las estructuras organizacionales
complejas.

Racionalizacion/Actitud

Los involucrados son capaces de racionalizar un acto fraudulento en total congruencia
con su ética personal o poseen una actitud, caracter o conjunto de valores que les
permite, consciente e intencionalmente, cometer un acto deshonesto.

No obstante lo anterior, es posible que individuos honestos, lleguen a cometer fraudes
en un medio que les impone demasiada presion. Mientras mayor sea el incentivo o la
presidn, mayor sera la probabilidad de que un directivo o empleado operativo sea capaz
de racionalizar la aceptacion de cometer o participar en un fraude.

Indicios de la posible existencia de fraude
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El enfoque para detectar riesgos de fraude y actos indebidos es tener presente qué tipos
de indicios debe identificar el auditor durante el proceso de la auditoria, por ejemplo:

1. Las transacciones registradas incorrectamente o no registradas de manera
integra y oportuna.

2. Los saldos o transacciones sin justificaciéon documental o autorizacion.

3. Los ajustes de ultima hora que impactan significativamente los resultados.

s

La evidencia de acceso a los sistemas y registros por parte de los empleados,
incongruentes con los accesos que requieren para desempefar sus tareas.

Las confidencias o quejas ante el auditor relativas a un presunto fraude.
La ausencia de documentos y/o posible alteracién de documentos.
La inexistencia de documentos originales.

Las partidas de conciliacion significativas no explicadas.

© ® N o o

Los cambios inusuales en el balance o cambios en las tendencias o relaciones
importantes en los estados financieros; por ejemplo, el crecimiento en las
cuentas por cobrar mas rapido que los ingresos.

10.Las discrepancias entre los registros del cliente y las confirmaciones de terceros.

11. La limitacién del acceso a registros, instalaciones, comunicacién con empleados
y terceros que podrian proporcionar evidencia de auditoria.

12.Las quejas de los funcionarios sobre el modo en que se realiza la auditoria.
13.Los retrasos inusuales para proporcionar informacion requerida por el auditor.
14.La falta de disposicion para tratar deficiencias en el control interno.

15. La falta de disposicion de la direccion para permitir que el auditor se reuna con
los responsables del gobierno de la entidad.

16.La tolerancia ante la falta de cumplimiento del cédigo de conducta de la
compania, entre otros.

El proceso de auditoria en relaciéon con los riesgos de fraudes

En el proceso de auditoria de estados financieros, el auditor debera desarrollar el
siguiente trabajo, a fin de mitigar el riesgo de que un fraude no sea detectado:

1. Aplicar procedimientos de valoracion de riesgo y actividades relacionadas.

2. ldentificar y evaluar los riesgos de error material debido a fraude.
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3. Aplicar procedimientos encaminados a descartar o detectar la materializacion
de riesgos de error material debido a fraude.

4. Realizar una evaluacion de la evidencia de la auditoria obtenida.

Obtener manifestaciones escritas de la direcciéon y de los responsables del
gobierno de la entidad, cuando proceda, sobre su responsabilidad en el diseiio,
implementacion y monitoreo del control interno para prevenir y detectar el fraude.

Documentar de manera adecuada y suficiente la evidencia de auditoria:
Valorando riesgos.
Identificando y evaluando riesgos.

Probando riesgos.
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0.Evaluando evidencia. En adicién a lo sefialado, en caso de deteccion de fraude
o de la posible existencia de fraude, el auditor debera:

11. Evaluar su continuidad en el encargo de auditoria.

12. Obtener manifestaciones escritas por parte de los directivos y de los responsables
de los 6rganos de gobierno de la entidad, sobre su conocimiento de un fraude
o de los indicios de fraude que afecten a la entidad, o sobre su conocimiento
de cualquier denuncia de fraude o de los indicios de fraude que afecten a los
estados financieros.

13. Comunicar el fraude o posible existencia de fraude a la direccion y a los érganos
de gobierno.

14.Informar, en su caso, los hallazgos detectados a las autoridades reguladoras o
supervisoras.

En caso de deteccion de fraudes:

1. Obtener la manifestacién escrita.
2. Comunicar a directivos y a 6rganos de gobierno.
3. Informar a reguladores y supervisores.

4. Evaluar continuidad en el cargo.

La practica profesional de la auditoria de estados financieros, evidentemente esta
inmersa en un sinfin de riesgos; sin embargo, uno de los mas complicados y comunes
es el riesgo de fraude, por lo que el trabajo de auditor debe desarrollarse con estricto
apego a la ética profesional, escepticismo y juicio profesional; asimismo, es fundamental
capacitar y mantener niveles adecuados de supervision de los equipos de auditoria.

No obstante, aun cuando el auditor realice su trabajo con estricto apego a las normas

que regulan su actuacion profesional, sera indispensable que las entidades logren
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concientizarse de la necesidad de invertir los recursos necesarios para implementar
mecanismos efectivos de prevencion y deteccidn de los riesgos de fraudes; de esta
manera, los principales beneficiarios seran las propias organizaciones.

Tipos de Fraude

Se considera que hay dos tipos de fraudes: el primero de ellos se realiza con la intencion
financiera clara de malversacién de activos de la empresa. El segundo tipo de fraude, es la
presentacion de informacion financiera fraudulenta como acto intencionado encaminado
a alterar las cuentas anuales.

1. Informes financieros Fraudulentos

Los informes financieros fraudulentos son un error u omision intencional en las cantidades
o revelaciones con la intencién de engafar a los usuarios. La mayoria de los casos
de informes financieros fraudulentos implican errores intencionales de cantidades, y no
revelaciones. Las omisiones de cantidades son menos comunes, pero una compafia
puede sobrevaluar los ingresos al omitir las cuentas por pagar y otros pasivos financieros.

Aunque la mayoria de los casos de informes financieros fraudulentos comprenden la
sobrestimacion de activos e ingresos u omision de pasivos financieros y gastos en un
intento por sobrevaluar los ingresos, es importante observar que las compaiias con
frecuencia sobre valuan sus ingresos. Para las companias que no cotizan sus acciones
al publico, esto se puede hacer con el propdsito de reducir el impuesto sobre la renta.

Las empresas también pueden sobrevaluar los ingresos cuando las entradas son altas,
para crear una reserva de entradas o «reservas de colchdon» que se pueden utilizar para
incrementar los ingresos en periodos futuros. A esta practica se le conoce como manejo
del ingreso o administracion de ingresos.

La administracion de ingresos comprende las acciones deliberadas que implementé la
administracion para cumplir con los objetivos de ingresos. El manejo de ingresos es
una forma de administracion de ingresos en la cual los ingresos y egresos se cambian
entre periodos para reducir la fluctuacion de las entradas. Una técnica para el manejo de
ingresos es reducir el valor del inventario y demas activos de una compaiiia adquirida al
momento de la adquisicion, o que generan entradas altas cuando se vendan los activos
posteriormente. Las compafias también pueden sobrevaluar de manera deliberada las
reservas para obsolescencia de inventario y las estimaciones para cuentas dudosas en
periodos de ingresos mas altos. Aunque con menos frecuencia, varios casos notables de
informes financieros fraudulentos implican la revelacion inadecuada.
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Por ejemplo una cuestién central en el caso de Enron fue si la companiia habia revelado
de manera adecuada las obligaciones a los afiliados conocidos como entidades con
propoésito especial. Se presentaron cargos contra E.F. Hutton, una firma de correduria
hoy extinta, por sobregiro intencional de cuentas en varios bancos para aumentar las
entradas de interés. Esos sobregiros se incluyeron como pasivos financieros en el
balance general, pero los pasivos en éste, no fueron explicados con claridad.

2. Malversacion de Activos

La malversacién de activos es el fraude que involucra el robo de los activos de una
entidad. En varios casos, las cantidades involucradas no son materiales para los estados
financieros. Sin embargo, la perdida de los activos de la empresa es una preocupacion
importante de la administracion, y es probable que el umbral de materialidad de la
administracion para el fraude sea mucho menor que el umbral de materialidad utilizado
por el auditor para los fines de los informes financieros.

El término de malversacion de activos, por lo general, se utiliza para referirse al robo
que involucra a empleados y otras personas dentro de la organizacion. Por ejemplo, la
Association of Certified Fraud Examiners estima que el promedio que la compania pierde
por fraude es el 16% de sus ingresos. Sin embargo, gran parte de este fraude involucra
a partes externas, como el robo de mercancias en tiendas y engafos por parte de los
proveedores. La malversacion de activos normalmente se perpetra a niveles inferiores
en la jerarquia de la organizacion. Sin embargo, en algunos casos excepcionales, la
administracion esta implicada en el robo de activos de la compafiia.

Debido a la gran autoridad de la administracion y control sobre los activos de la
organizacion, los desfalcos en los que la alta administracién esta involucrada, pueden
implicar cantidades importantes. En un ejemplo extremo, la SEC present6 cargos contra
el ex director ejecutivo de Tyco International por el robo de $100 millones en activos.
En una encuesta referente al fraude que llevo a cabo la Association of Certified Fraud
Examiners, la pérdida promedio en fraudes que implicaban a la alta administracion era
tres veces mas cuantiosa que los fraudes que implicaban a otros empleados.

2.1 Fraude Corporativo

El fraude corporativo es la distorsion de la informacion financiera realizada por parte
o toda la alta gerencia con animo de causar perjuicio a los usuarios de los estados
financieros que fundamentalmente son:

1. Prestamistas
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2. Inversionistas
3. Accionistas
4. Estado (sociedad)

A este tipo de fraude, el SAS 99 lo denomina «reportes financieros fraudulentos».
Otros autores lo denominan «revelaciones financieras engafosas», «fraude de la
administraciény, «crimen corporativo» o «crimen de cuello blanco».

Una empresa honesta presenta los estados financieros reales; en cambio, una empresa
deshonesta, dependiendo de los irregulares (fraudulentos) y fines que persiga, puede
tender a distorsionar los estados financieros generalmente en dos sentidos (los mismos
que determinaran el enfoque de la auditoria forense):

1. Aparentar fortaleza financiera; o,

2. Aparentar debilidad financiera.

2.2 Fraude Laboral (Ocupacional)

El fraude laboral es la distorsién de la informacién financiera (malversacion de activos)
con animo de causar perjuicio a la empresa. Uno o varios empleados fraudulentamente
distorsionan la informacién financiera para beneficiarse indebidamente de los recursos
de la empresa (activos: efectivo, titulos valores, bienes u otros). Cuando dos o mas
personas se ponen de acuerdo para perjudicar a un tercero estan actuando en colusion.
A este tipo de fraude, el SAS 99 lo denomina apropiacion indebida de activos. Otros
autores lo denominan desfalco o crimen ocupacional.

Indicadores de fraude

Indicadores de fraude administrativos: Consideramos que existen los siguientes
elementos dentro de los indicadores de fraude administrativo:

General.
Facturas y Proveedores.
Facturas incompletas, indocumentadas ...

Pago a proveedores inexistentes.

o > w0 bd o~

Pagos multiples a proveedores.

57



Retribuciones y Gastos de Empleados.

Exceso de autorizaciones.
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Cargos auto-autorizados.

9. Cargos sobre partidas presupuestarias no autorizadas.
10. Alteraciones presupuestarias.

11. Incumplimiento de politicas de autorizacion.

12. Otros Indicadores sobre Empleados.

13.Indicadores Vacacionales / Presenciales / Rotacionales en relacion con el puesto
de trabajo.

14.Uso inadecuado de las tarjetas de crédito de la Empresa.

Indicadores de fraude Contable

1. Bases de datos que soporten la informacion contable basica (diario, mayor, etc.).

2. Bases de datos que soporten la informacion contable derivada (facturas,
presupuestos, etc.).

3. Registros y logs de los sistemas que almacenan los datos de los dos puntos
anteriores.

Tipificacidn de los delitos y el fraude

Tipicidad (Definicion penal).

Habra conducta tipica cuando se reunan todos los requisitos por el tipo penal. Tipo
“Comete el delito de fraude el que engafiando a uno o aprovechandose en el error en
que este se halle, se hace ilicitamente de alguna cosa o alcanza un lucro indebido’.

Clasificacion del tipo penal adecuado al delito de fraude

° Por su composicion. - El tipo anormal porque ademas del delito objetivo contiene
elementos normativos: el hacerse ilicitamente de una cosa o alcanzar un lucro
indebido. Por su ordenacion metodoldgica. - El fraude es un delito fundamental y
basico, por tener plena independencia y estar formado por una conductaiilicita sobre
un bien juridico tutelado, es decir, no contiene circunstancia alguna que agrave o
atenue la penalidad.
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o En funcion de su autonomia. - El fraude es un tipo autbnomo ya que tiene vida
propia, no depende de la realizacion de ningun otro tipo penal para su perpetracion.

o Por su formulacion. - Es casuistico en virtud a que esta formado por dos hipétesis,
se puede cometer el delito de fraude por engafio o aprovechamiento del error.

o Por el daino. - Es lesion porque el resultado material dafia directamente al bien
juridicamente tutelado: porque dafia el patrimonio de las personas.

Factores de riesgo para los informes financieros fraudulentos

Incentivos/presiones: Un incentivo comun para que las empresas manipulen los
estados financieros es una disminucion en las perspectivas y proyecciones financieras.
Una disminucion en los ingresos puede amenazar la capacidad de la empresa para
conseguir financiamiento y continuar como un negocio en marcha.

Las compainiias también pueden manipular los ingresos para cumplir con los prondsticos
de los analistas a evaluaciones comparativas como los ingresos del afio anterior; para
satisfacer las restricciones de los pactos de deudas, o para inflar de manera artificial
los precios de las acciones. En algunos casos, la administracion puede manipular los
ingresos soélo para conservar su reputacion.

Oportunidades: Los estados financieros de todas las empresas estan potencialmente
sujetos a la manipulacion. Sin embargo, el riesgo de informes financieros fraudulentos
es mayor para empresas donde se tiene que aplicar criterios y estimaciones importantes.
Las oportunidades para los errores son mayores si se presenta rotacion en el personal
de contabilidad u otra debilidad en el proceso de contabilidad e informacion.

Actitudes/racionalizacion: La actitud de la alta administracion con respecto a los
informes financieros es un factor de riesgo critico en la evaluacion de la probabilidad de
estados financieros fraudulentos. También, el caracter de la administracion o conjunto de
valores éticos puede facilitarles pensar en un acto fraudulento.

Factores de riesgo para la malversacién de activos

Las mismas tres condiciones del triangulo del fraude aplican para la malversaciéon de
activos. Sin embargo, cuando se evaluan los factores de riesgo, se pone un mayor
énfasis en los incentivos individuales y oportunidades para robo.

Incentivos/presiones: Las presiones financieras son un incentivo comun para los
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empleados que malversan activos. Empleados con obligaciones financieras excesivas
o con abuso de drogas o problemas de juego pueden robar para cumplir con sus
necesidades financieras, personales u otras. Los empleados insatisfechos pueden robar
debido a una sensacién de derecho o como una forma de ataque contra sus empleadores.
Las empresas pueden reducir el riesgo de fraude al tratar con justicia y equidad a los
empleados y monitorear la moral del empleado.

Oportunidades: Las oportunidades para robar existen en todas las empresas. Sin
embargo, las oportunidades son mayores en empresas con acceso al efectivo o inventario
u otros activos valiosos, en especial si son pequefios o portatiles. El fraude es mas
frecuente en negocios pequenos y organizaciones sin fines de lucro porque es mas dificil
para estas entidades mantener una separacion adecuada de las obligaciones.

Actitudes/racionalizacion: La actitud de la administracién hacia los controles y conducta
ética puede provocar que los empleados y gerentes consideren el robo de activos. Si
la administracién engana a los clientes mediante el cobro excesivo por productos o al
implicarse en tacticas de ventas altamente persuasivas, los empleados pueden sentir
que es aceptable que se comporten de la misma forma al enganar en los informes de
gastos o en los tiempos.

Modalidades de Fraude en Organizaciones Empresariales

« Panorama General del fraude contable

« Administracién del riesgo en las Organizaciones Financieras
» Fraude en el Sector Bancario

« Fraude en las Organizaciones Empresariales

« Evasién y elusion de impuestos como fraude

« Modalidades de fraude con tarjeta de crédito

Panorama penal del delito

Con la existencia de diversos obstaculos juridicos, la eternidad del delito y la multiplicidad
de propdsitos colectivos, quienes aplican justicia son victimas de la desinformacion del
aparato legislativo.

La gravedad del asunto toma sus verdaderas magnitudes cuando se conoce la existencia

de funcionarios judiciales que traicionan la confianza del Estado. Estrictamente

hablando la inexistencia de una politica anti criminal clara, penas reales, apoyo logistico,
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participacion en el diseno de reformas y compromisos de la sociedad hacen aun mas
dificil la lucha para combatir este delito.

Las normas juridicas requieren agilizacion, flexibilizacion y precision. El poder judicial
debe emitir conceptos previos a la expedicion de normas para evitar los excesos que
confunden los procedimientos a emplear en los casos judiciales. Es imperioso promulgar
una coherencia ideoldgica para legislar frente a la integracién de entidades de control en
pro de una lucha contra este flagelo.

Del estudio interrelacionado de las circunstancias de modo, tiempo y lugar, se determinan
indicios, que seran la base fundamental para la investigacion. En el delito de Econdmico
y Financiero, la tipificacion es de caracter residual o subsidiario, razén por la cual
esencialmente procede la prueba indiciaria. En los demas delitos contra la administracion
publica, procede la plena prueba. Quiere esto decir que la duda racional se impone en los
sistemas de apreciacién de delitos de caracter contingente, entendiéndose como tales
aquellos hechos indicadores aun no comprobados que eventualmente indicarian nuevos
hechos.

Una vez se comprueben los hechos indicadores, la premisa que prueba la accién conduce
necesariamente a un resultado que se conoce como hecho indicado. El conjunto de
los hechos indicados que guarden unidad, convergencia, gravedad y conexidad, sera la
prueba indiciaria que hara parte de la valoracion juridica de la investigacion.

Esta valoracion juridica comprende la valoracion de las pruebas, el analisis sustantivo
y procesal y el analisis juridico aplicado al estudio inferencial del caso (juicios vy
razonamientos).

* Creacion de activos o pasivos ficticios
» Compras inexistentes

* Pagos dobles a proveedores

* Cargos indebidos a clientes

* Falta de oportunidad en las conciliaciones

Manejo Indebido de los Activos

* Uso indebido de lineas telefénicas
* Uso indebido de computadores
* Riesgos por programas no protegidos
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* Actividades prohibidas en las instalaciones

Uso indebido de claves de acceso

* Claves compartidas en horas no habiles
* Proteccion de claves en las mismas instalaciones

* Claves permanentes sin cambios oportunos

Manejo de titulos, facturas o documentos negociables

* Omisién de control consecutivo

* Documentos gemelos o alternos

Evasion y elusiéon de impuestos

* Modalidades contables

* Violacion de principios de contabilidad

» El contrabando

» Controles de la Administracion de Impuestos Nacionales
« Sanciones penales

« Sanciones civiles y codigos de ética

» Estrategias internacionales

* Responsabilidades de los Contadores, Abogados y Ejecutivos de la
Administracion

* Proyecto de Reforma Tributaria y su relacion con la penalizacién de la evasion.

Modalidades de fraude bancario o Robando o sustrayendo valores

Este tipo de fraude suele ser demasiado complicado por la serie de controles fisicos que
se deben pasar. Sin embargo, aun existe.

° Falsificando cheques. Esta sigue siendo la principal fuente de fraude en el sector
bancario, en gran parte por la excelente calidad de las falsificaciones.

o Manejo de transferencias. Las empresas demandan un movimiento rapido y
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efectivo de sus fondos, cuyo monto de transacciones alcanza volimenes enormes.
Los bancos tienen que responder a ese reto prestando el servicio mas rapido y agil
posible. Para evitar fraudes, establecimos una serie de controles bastante efectivos.
Por ejemplo, cada vez que un cliente nos pide una transferencia por teléfono, por
fax o por carta, siempre hay una persona independiente dentro del banco que llama
al origen y pide que certifique los datos de esa operacion.

Falsificando facturas de proveedores. Esta modalidad se da en coaliciéon con
otro empleado. Hay un dicho que reza: “En cuanto dos empleados se pongan
de acuerdo, se pueden robar el banco”. Por ello, siempre debe haber un tercero
verificando independientemente todas aquellas actividades o transacciones que
pudieran resultar en un fraude.

Interceptando o modificando instrucciones electronicas de pago. Personas
muy preparadas interceptan una serie de transferencias de varias compafias,
generando pérdida bastante importante.

Recibir depésitos de clientes y no contabilizarlos. Cuando un empleado
desarrolla una relacion muy estrecha y directa con sus clientes, a veces se genera
una confianza corroida que lleva a que el cliente, por mala cultura financiera,
entregue fondos sin pedir a cambio recibos ni se preocupe por recibir el extracto
con la frecuencia y la forma debida.

Conseguir que un Banco emita una carta de garantia (Prime Bank Instrument).
Este negocio tuvo un auge fantastico a principios de los 90, cuando muchos
empleados e instituciones, por falta de conocimiento, llegaron a emitir este tipo de
instrumentos. Afortunadamente hoy en dia se sabe como funcionan y qué tipo de
instrumentos existen, pero aun asi se sigue emitiendo y continuan en circulacion.

Otras modalidades que también son importantes fuentes de fraude:

» Concediendo préstamos a clientes inexistentes
* Manipulando la contabilidad
+ Ofreciendo garantias

» Corrompiendo a un empleado del banco.

Modalidades de fraude con tarjetas de crédito

Los delitos financieros, que generalmente se incrementan en las épocas de vacaciones,
tienen varias modalidades, las cuales se explican a continuacién y que es necesario
analizar, especialmente con la utilizacion de tarjetas de crédito.

63



Aumento fraudulento de cupos. - En primer lugar, esta el aumento de los cupos de
tarjetas de crédito para luego hacer retiro mediante efectivo en cajeros o compras.
Posteriormente vuelven a modificar los cupos como estaban anteriormente, como
operaciones ficticias que afectan directamente a la empresa, pues aparentemente
entra, pero no existen las arcas de la entidad.

Esta modalidad se ha preferido en los ultimos meses, pues debe haber una persona
dentro de la entidad para poder hacer la transaccidn con la cuenta ficticia, quien por
esta operacion recibe un importante porcentaje de comision.

También se crean programas ficticios dentro de un programa de informacién, desde
donde se hacen desvios “puede ser los centavos, pesos” 0 sacan de una cuenta
diaria y la desvian a alguna cuenta-objetivo determinada para tal ilicito.

no se conoce con exactitud el nUmero de casos de ilicitos realizados a través de
los sistemas electronicos, los Organismos de investigacién, han detectado diversos
casos que involucran bandas organizadas alrededor del ilicito.

El modus operandi de los delincuentes consiste en aumentar exageradamente el
cupo de tarjeta de crédito, a través de modificacion de registro de la tarjeta en el
sistema de computo.

Posteriormente se presentan avances en efectivo por cajero automatico, hasta
terminar por completo la cantidad asignada ilicitamente, para luego entrar
nuevamente al sistema en donde realizan los pagos de los avances y bajar el cupo
como se encontraba inicialmente.

Los delitos operan gracias a la colaboracion de funcionarios, exfuncionarios en
asocio con algunos tarjetahabientes, que prestaban sus cuentas para ser colmadas
luego de la transaccion del dinero por parte de la entidad. A partir de esta experiencia
las entidades financieras han comenzado a reportar sospechas por fraudes que
involucran personal de la misma entidad.

Clonacion de tarjetas. - Se han creado mecanismos para robar la informacién
contenida en la banda magnética, la cual inmediatamente pasa por el datafono
desde el mismo sistema se sabe todo el contenido de la banda magnética, luego es
guemada en otra banda, o hacen un montaje de prepago para servicio telefénico
celular.

Después en los lugares de fachada pasan la tarjeta por montos considerables que
tengan un cupo elevado para asi copiar la informacion. Hacen una plaqueta sobre
la informacion de la tarjeta y después el Boucher prepago lo pasan varias veces por
ese lado, quedando como si la persona hubiera hecho la transaccion.

Tarjeta caliente. - Es aquella que utilizan los delincuentes antes que el
Tarjetahabiente mismo llame a la entidad para pedir que la bloqueen por pérdida
o robo. Este tipo de fraude es muy comun, especialmente en supermercados y
oficinas.

Tarjeta alterada. - Son fraudes que se cometen con tarjetas plasticas cuya
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informacion se ha modificado total o parcialmente. Los delincuentes toman la tarjeta,
construyen una cédula falsa y le cambian el numero. Ellos conocen y calculan el
digito de chequeo y todo este tipo de cosas, consiguen numeros validos de personas
influyentes que tienen bastante cupo, cambian el nombre y empiezan a utilizarlas.

Falsificacion integral de la tarjeta. - En esta clase de fraude los delincuentes
pintan un plastico, se sobreponen toda la informacién y crean una tarjeta con datos
verdaderos, con una alta probabilidad de que en el comercio la reciben como una
tarjeta original.

Plastico falsificado. - Algunos delincuentes hacen falsificaciones bastante malas:
hologramas desprendidos, logotipos incompletos, micro textos que no aparecen.
Sin embargo, muchas de estas tarjetas pasan en el comercio.

Comprobantes previamente elaborados. - Otro nombre que se le da a esta
modalidad de fraude es el de comprobantes falsos o lavado de comprobantes.

En ella se imprimen los comprobantes con elementos diferentes de la misma tarjeta,
se distribuyen en comercios debidamente autorizados y pasan como auténticos. Por
desgracia, algunos comerciantes se prestan para realizar la transaccion fraudulenta:
“el delincuente se presenta con un comprobante falso diligenciado por US$1000,
mientras que el comerciante desde su casa pide la autorizacion, y acto seguido le
da al antisocial el 60% del dinero.”

Falsificacion de la banda magnética. - Este es el flagelo del siglo XXI. Se obtiene
la informacién de una tarjeta, se graba y luego la puede leer un datafono.

NOTA: Las empresas fabricantes de maquinas realzadoras, que son las que graban
la banda magnética, unicamente pueden venderlas a entidades y no a personas
naturales. Ademas, el nombre de la entidad compradora queda registrado en un
banco de datos.

Naturalmente, puede ocurrir que una maquina se pierda o que se la roben en un
atraco a una entidad, pero control si hay bastante; se hacen revisiones por parte de
personas del exterior, incluso por el United States Secret Service, que tiene como
funcion investigar fraudes financieros.

Fraudes con telemercadeo. - Este es un fraude muy comun El delincuente llama a
una de las muchas empresas de telemercadeo y hace el pedido de un articulo con
cargo a la tarjeta de crédito. Toda la informacién que solicitan es verdadera, incluso
los sitios de recepcidn de la mercancia.

Este delito se combate haciendo firmar contratos especiales a los comerciantes, en
los que se responsabilicen por los fraudes que ocurran en dicha modalidad. En los
paises latinoamericanos se ha disminuido este sistema, las entidades financieras se
han preocupado por tener claridad en los contratos con estas empresas, mientras
que, en Estados Unidos y Europa, el porcentaje de fraude es bastante alto.

Uso indebido de la tarjeta. - Este es un fraude muy comun, que no sucede
solamente en puntos de pago, sino también en cajeros automaticos; las entidades
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financieras reciben una infinidad de reclamos en los que el cliente aduce que lo
atracaron.

Que se le perdié la clave, que probablemente el empleado que trabajaba hace seis
meses con €l le sustrajo las tarjetas y niega las transacciones. Incluso hubo un caso
en que la novia del cliente era la que le sustraia la tarjeta para ir a gastar en otro
sitio y con un suplente.

Ademas, existen practicas negligentes de los mismos usuarios que imprudentemente
escriben el codigo de acceso, por ejemplo, en la misma tarjeta plastica para no
olvidar el numero, facilitando el fraude ante una posible pérdida, atraco o paseo
millonario.

Suplantacién de la razén social. - (falsificacion de placa). Hace referencia al
fraude realizado suplantando al establecimiento afiliado, mediante la impresion en
comprobantes de venta de la placa real o falsificada, solicitando por lo general la
apertura de una nueva cuenta con documentacion falsa y consignando en ésta
comprobante fraudulento.

Esta clase de fraude esta de moda. Hay delincuentes que crean comercios con el
nombre de otros muy conocidos, pero para que esta suplantacion tenga éxito se
necesita la participacion de un funcionario bancario. “Hace unos anos en la capital
de la republica se afili6 un comercio que se llamaba San José Royal, y su gerente
general espero6 dos horas al gerente de la oficina de la zona industrial para que lo
atendiera. Creo que el gerente de Coca-Cola no le hace antesala a nadie: son los
presidentes de los Bancos los que van a visitarlo para que les dé la cuenta.

Ingenuamente el gerente le abrié la cuenta a nombre de un San José Royal
suplantado, con documentos falsos; la pérdida fue hace cuatro afios de US$500M”.

Adicionalmente, en algunos paises las cédulas de Ciudadania son muy faciles de
falsificar, aspecto que les ocasiona bastantes problemas a las entidades bancarias
y al comercio en general.

Por eso se recomienda tener centrales de informacion y métodos de medicion del
crédito y de analisis del riesgo bien claros, con el objeto de reducir al minimo este
delito.

Autoria del Tarjetahabiente. - Ocurre cuando el tarjetahabiente, personalmente o
a través de terceros, utiliza o facilita su tarjeta en transacciones que posteriormente
rechazara.

Tarjeta expedida con datos falsos. - Se utilizan tarjetas legitimamente elaboradas
por el banco, pero las entidades reciben documentacion falsa. El delincuente abre
una cuenta con datos y nombres falsos y el banco, por fallas de analisis de crédito
y de la documentacion, le expide la tarjeta.

Carteles de fiadores prefabricados. - Esta modalidad de fraude tiene en alerta a
los bancos, especialmente quienes se confian en confirmaciones telefénicas y no
verifican mediante inspeccion fisica a los codeudores.
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Cédula falsa. - Este es un problema que se presenta constantemente en el sector
bancario, tanto por fallas en la revision de informacion y falta de entrenamiento
adecuado por parte de los empleados que cumplen estas tareas, como por la
vulnerabilidad que ofrecen Organismos del Estado.

Retiros por cajero automatico fraudulento. - Sucede en algunos casos cuando
empleados de la institucion pueden conocer el NIP del cliente y tienen acceso al
plastico de manera simultanea.

Suplantacién del tarjeta-habiente en el proceso de entrega. - El delincuente se
da cuenta de que cierto cliente pidié una tarjeta y seguramente por influencias le
otorgaron un cupo alto; entonces, en unién con el empleado del banco, presenta
una cédula falsa y reclama la tarjeta, pero el cliente real nunca la recibe.

Solicitud de una tarjeta con informacién falsa. - En esta clase de solicitudes
muchas personas escriben datos que no corresponden a la realidad. Por esta razon
los funcionarios del Centro de Informacion de cada entidad deben realizar su labor
de mejor manera posible, so pena de verse involucrados en delitos, tales como el
fraude consentido.

Cambio de tarjeta, por un robada o bloqueada. - La confianza del usuario al
permitir un facil acceso a su tarjeta, facilita a los delincuentes que ésta sea
reemplazada por un plastico robado sin que se percate del hecho, posteriormente y
por lo general después de un fraude se observa que la tarjeta que porta el usuario
no corresponde a su identidad.

Doble Facturacion. - Fraude muy comun en Brasil, Colombia y en Centroamérica.

La persona paga la cuenta de un restaurante o un bar con tarjeta de crédito, pero
el mesero pasa la tarjeta dos o tres veces, y luego trata de imitar la firma del cliente
en los otros dos recibos.

La doble facturacion es un tipo de fraude que va a crear bastantes problemas
porque en él se manipulan, se modifican datos; si no hay estrategias de manejo de
la informatica, el sector va a tener enormes pérdidas no solamente con tarjetas de
crédito, sino en la operacion bancaria y en la parte relacionada con el manejo de la
informacion en las Instituciones Financieras.

Tarjeta gemela. - Es aquella tarjeta exactamente igual a otra que ha sido
emitida legitimamente por una entidad, teniendo, en consecuencia, las mismas
caracteristicas en materia de seguridad, calidad e informacion, incluidos los datos
procesados en la banda magnética. Esta modalidad es dificil de detectar, excepto
cuando se recupera el plastico utilizado para el fraude y puede corresponder a
procesos de doble emision en la misma entidad, por actividad dolosa de funcionarios
que tienen que ver con esta etapa del proceso.

Hay empleados que, en sus centros de realce, hacen una tarjeta para el banco y otra
para ellos, por lo que los datos son auténticos y absolutamente iguales. La cédula
de Ciudadania no es un problema, pues hay delincuentes que por minimo dinero

solucionan tal inconveniente; esta modalidad es dificil de prevenir: solo teniendo
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camaras en los centros de realce o cuando se captura la tarjeta se puede detectar
el fraude.

Fraude en la devolucion de tarjetas entregadas por el cliente. - La devolucion
de la tarjeta de crédito por parte de un usuario, requiere de controles eficientes
para minimizar fraudes, se dan casos en los cuales no se anulan los plasticos, ni se
presenta la evidencia de devolucién y posteriormente aparecen cargos fraudulentos
ejecutados por funcionarios internos generalmente.

Fugade informacion general. - Este es otro delito que va unido al fraude electronico,
al fraude de banda magnética y a la fuga de informacién. Como primera medida
se contacta a un empleado que tenga facilidad de entregar 50 o 55 numeros de
tarjeta cada viernes a un delincuente. Naturalmente, la entidad financiera va sufrir
pérdidas bastantes grandes.

Empresas de fachada. - Funcionan como entidades legales que actuan adulterando
su contabilidad para justificar el incremento de operaciones, especialmente ventas
ficticias con tarjetas de crédito para luego lavar el dinero por dicha compra.

Empresas ficticias. - Consideradas como compainiias de papel que, aunque estan
registradas en la Camara de Comercio, no poseen instalaciones fisicas y nunca
desarrollan su objeto social. Sin embargo, en ellas se generan operaciones con
tarjetas de crédito robadas o para la obtencion de efectivo cuyo costo se convierte
en usura.

Colusién y funcionarios infieles. - Se identifican diferentes ilicitos por parte de los
empleados, quienes vulneran los controles para activar tarjetas y usarlas antes de
entregarlas al verdadero usuario.

Lavado de dinero mediante el uso de tarjeta de crédito. - Hace poco un cliente,
con visa de residente en Estados Unidos, llegé a pedir US$30, US$40 y US$50 con
tres tarjetas de crédito americanas. La primera se la negaron, pero las otras dos
se las aprobaron. Al preguntar posteriormente con quien vivia y donde trabajaba,
contesto que él no pretendia llevarse el dinero, sino constituir unos CDT con esos
avances. Sin embargo, poco después resultd preso por narcotrafico; ese es un
tipico caso de lavado de activos que cierra su ciclo cuando se normaliza el cupo,
con pagos hechos por el usuario, producto de operaciones ilicitas.

NOTA: El duefio de la informacion es el banco emisor del plastico, pues es el que
tiene la responsabilidad de administrar la informacion del cliente; en el caso de
que algo anormal ocurra el banco debera responder, por cuanto al momento de la
vinculacion tuvo que haber realizado una profunda investigacién comercial de sus
clientes.

Fraude electronico. - Hace referencia a la manipulacion o alteracién que pueden
realizar una o varias personas al software de una entidad con el fin de copiar,
activar, reactivar, modificar, suprimir, adicionar, etc., informacién relacionada con
tarjetas de crédito.

Fraude en operaciones de comercio electrénico en la red. - En la era de
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comercio electrénico, las facturas, los cheques y las érdenes de compra tienen los
dias contados y, seguramente, tenderan a desaparecer, por I0 menos, en papel
impreso, en los proximos afos. Esto, debido al auge que ha tenido el Internet para la
realizacidn de negocios. Asi, la papeleria en general sera reemplazada por medios
electronicos mas dinamicos como el correo electrénico y las paginas Web.

Los impresos seran reemplazados por documentos electronicos que estaran
respaldados por firmas digitales y entidades certificadoras especializadas que
minimizan el riesgo de operaciones con dinero plastico.

Ademas, todos los negocios que se realicen exclusivamente en la electrénica,
también estaran respaldados por una legislacibn que asegure y garantice la
legitimidad y veracidad de cualquier operacion realizada, principalmente, por
Internet. Con esto, se podra hacer un negocio absolutamente virtual, sin necesidad
de imprimir un solo texto.

Modalidades de fraude en cajeros automaticos

Cada cajero es, practicamente, una pequefia oficina. Los cajeros multiplican las
posibilidades de atender a los clientes, en forma cercana, permanente, rapida, eficiente, y
con el minimo de molestias. Pero como en toda innovacién, los cajeros amplian el campo
de las responsabilidades en materia de seguridad y lo dispersan considerablemente,
tanto en el espacio como en el tiempo. Los clientes usuarios, el personal que los sirve, el
personal que les da seguridad y las maquinas mismas, crean necesidades de proteccion,
muy asociadas a la eficiencia del sistema. Y la eficiencia del sistema justifica plenamente
el esfuerzo.

Actualmente se vienen desarrollando estrategias para minimizar el riesgo, inclusive
insistiendo en que todos los cajeros tengan video para registrar a quienes realizan las
transacciones, ya que el mayor indice de fraudes y delitos se registra cuando no hay
video de seguridad, Ejemplo: Retiros por personas no autorizadas, retiro de efectivo por
usuarios coaccionados y retiro de la maquina por métodos violentos, entre otros.

Formacién de un ambiente de control y prevencién de fraude

Ambiente de control

El ambiente de control es el primer componente del sistema de control y se define el
ambiente de control como el conjunto de factores del ambiente organizacional que deben
establecer y mantener el jerarca, los titulares subordinados y los demas funcionarios de
una organizacion, para permitir el desarrollo de una actitud positiva y de apoyo para el
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control interno y para una administracion escrupulosa.

En esta definicidén, destacan los siguientes asuntos:

1.

El ambiente de control incluye una serie de factores presentes en la organizaciéon
y que definen parametros tanto especificos como tacitos para la operacion del
sistema de control interno. Tales factores incluyen aspectos formales (tales
como la estructura organizacional, las politicas de administracion de recursos
humanos y las relaciones de jerarquia, autoridad y responsabilidad) e informales
(incluyendo la integridad y los valores de todos los miembros de la institucion,
asi como la filosofia administrativa y el estilo de gestidén que apliquen el jerarca
y los titulares subordinados, los cuales constituyen controles informales).

Eljerarca, lostitulares subordinados y el resto del personal estableceny mantienen
los factores del ambiente de control, ya sea mediante una determinacion taxativa
y un ajuste paulatino (en el caso de los factores formales) o mediante una
identificacién y un modelamiento formativo, gradual y progresivo (tratandose de
los factores informales). Es, por consiguiente, una labor en la que intervienen
todos los niveles institucionales, con diferentes papeles y con una profundidad
congruente con su grado de autoridad y responsabilidad con respecto al sistema
de control interno.

Los factores del ambiente de control propician el desarrollo de una actitud positiva
y de apoyo para el control interno y para una administracion escrupulosa. De
este modo, establecen el tono de una organizacién y ejercen influencia sobre la
conciencia que el personal tenga sobre el control interno y su importancia para
el logro de los objetivos institucionales.

Todos esos factores deben servir como fundamento para la operacion exitosa de los
demas componentes y el sistema como un todo. En efecto, el ambiente de control
se considera base del sistema y cimiento de los otros componentes, ya que imparte
orientacion y estructura en virtud de su relacion con las actitudes, las acciones, los valores
y las competencias de los jerarcas, los titulares subordinados y demas funcionarios de la
institucion, asi como con el medio en el que desempefian sus actividades.

Responsabilidades

A la luz de las regulaciones atinentes al ambito de responsabilidades por el ambiente de
control dentro de una institucién, cada participante tiene una responsabilidad distintiva,
segun se comenta seguidamente:
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1.

La administracion activa debe establecer los elementos del ambiente de control
y promover su fortalecimiento en procura de una base soélida para la operacion
del sistema como un todo.

Dada la naturaleza de la actividad de auditoria interna y el perfil del auditor
interno, éste puede constituirse en un actor dinamico en el apoyo de los
esfuerzos de la administracion para consolidar un ambiente de control sano y
propicio, incluyendo la realizacién de estudios de auditorias y el suministro de
asesorias y advertencias sobre esta materia.

Cada funcionario de la institucidén, en su condicion de servidor publico, tiene la
responsabilidad de observar regulaciones emitidas por el jerarca para fortalecer
el ambiente de control y a contribuir en el mantenimiento de sus elementos,
segun corresponda.

Ambiente de control

El jerarca y los titulares subordinados, segun sus competencias, deben establecer
un ambiente de control que se constituya en el fundamento para la operacién y el
fortalecimiento del SCI, y en consecuencia, para el logro de los objetivos institucionales.
A los efectos, debe contemplarse el conjunto de factores organizacionales que propician
una actitud positiva y de apoyo al SCl y a una gestién institucional orientada a resultados
que permita una rendicion de cuentas efectiva, incluyendo al menos lo siguiente:

1.

El compromiso superior con el SCI, que conlleva el cumplimiento de sus
responsabilidades con respecto a ese sistema, prestando la atencion debida a
sus componentes funcionales y organicos y dando el ejemplo de adhesion a él
mediante sus manifestaciones y sus actuaciones en la gestion diaria.

El fortalecimiento de la ética institucional que contemple elementos formales e
informales para propiciar una gestion institucional apegada a altos estandares
de conducta en el desarrollo de las actividades.

El mantenimiento de personal comprometido y con competencia profesional
para el desarrollo de las actividades y para contribuir a la operacion y el
fortalecimiento del SCI.

Una apropiada estructura organizativa acorde con las necesidades y la dinamica
de las circunstancias institucionales.

Prevencion, deteccion e investigacion del fraude

En cualquiera de sus categorias: apropiacion de activos, corrupcion, manipulacion
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contable, uso de informacién privilegiada, etc., los delitos econdmicos han derivado en
nuevas amenazas para las organizaciones de todo el mundo. La irrupcion de las nuevas
tecnologias y las dificultades de las organizaciones para adaptarse por si solas a un
entorno econdmico en cambio continuo, complican la situacion.

El aumento de los fraudes detectados y su impacto han obligado a invertir en nuevas
medidas de prevencidn para minimizar los dafios. Es fundamental contar con un programa
eficaz de prevencion, deteccidn e investigacion de delitos; junto al que deben constar, al
menos, los siguientes elementos:

1. Un 6rgano colegiado o unipersonal, dependiente del Consejo de Administracion,
que vele por la aplicacion del Cédigo de Conducta y sirva para procurar un
comportamiento profesional, ético y responsable de toda la organizacién.

2. Un Cddigo de Conducta o de Buenas Practicas que defina los principios y
valores que rigen las relaciones de la organizacién con sus grupos de interés
(empleados, clientes, accionistas, socios de negocio, y proveedores) y que se
implanta, se difunde y es aceptado por dichos grupos de interés.

3. El compromiso de la alta direccion.
4. Un plan de comunicacion y formacién para toda la organizacion.
5. Un programa eficaz de prevencion, deteccién e investigacion de fraude.

6. Un canal de denuncias, como via de comunicacién interna, que permita informar
al érgano responsable, tanto de irregularidades de naturaleza financiera y
contable, como de eventuales incumplimientos del Codigo de Conducta. Para
lograr reducir la probabilidad de fraude, las organizaciones deben realizar un
gran esfuerzo en la gestién de dicho riesgo.

Segun la ultima encuesta realizada por el Instituto de Auditores Internos de Espafa y
contestada por 170 auditores internos, Auditoria Interna incluye cada vez mas entre sus
funciones la prevencion, deteccion e investigacion de fraude: un 81% de los encuestados
manifiesta que Auditoria Interna colabora en la prevencion de fraude interno; un 84%, en
la deteccion; y un 82%, en la investigacion.

En el caso del fraude externo, los porcentajes son similares, aunque algo menores, tanto
en la prevencién como en la deteccion. Los departamentos de sistemas de informacion,
cumplimiento normativo, legal, financiero y recursos humanos colaboran junto a Auditoria
Interna en la prevencion, deteccion e investigacion de fraudes tal y como describimos a
lo largo de esta guia y resumimos en la seccion relativa al rol del auditor interno.
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Programa de gestion de riesgo de fraude

El Libro Verde de Gobierno Corporativo de la Comision Europea define éste como “el
sistema por el cual las empresas son dirigidas y controladas”; aunque se puede definir
de muchas otras maneras, como “el proceso por el cual las empresas se hacen sensibles
a los derechos y deseos de las partes interesadas”. También puede describirse como el
modo en que la direccién cumple con sus obligaciones y responsabilidades.

Las partes interesadas de todas las organizaciones tienen sus expectativas puestas en
los comportamientos éticos de las mismas. Por ello, las organizaciones deben responder
ante estas expectativas.

El Consejo de Administracion y la alta direccién deben asegurar que las practicas de
gobierno marcan las pautas para la adecuada gestion del riesgo de fraude.

Ademas, deben implementar politicas que fomenten un comportamiento ético y que
incluyan tanto procesos relativos a empleados, clientes, proveedores y otras terceras
partes, como procesos que especifiquen a quién reportar en los casos en los que no se
cumplan los estandares.

La mayoria de las organizaciones tienen politicas y procedimientos de gestion de riesgo
de fraude, pero pocas han desarrollado un documento unico que incluya todas estas
actividades y que constituya una guia documental util a la hora de comunicar y evaluar
sus procesos, es decir, un agregado de politicas y procedimientos que denominamos
programa de gestion del riesgo de fraude.

Segun la encuesta del Instituto de Auditores Internos de Espafia antes mencionada, el
49% de los encuestados afirma que su organizacién cuenta con un mapa de riesgos de
fraude con el que valora y gestiona sus riesgos; si bien solo un 27% de los trabajos de
Auditoria Interna incluyen tareas encaminadas a la valoracion de los citados riesgos.

A continuacion exponemos los principales aspectos que deben abordarse en cualquier
programa eficaz de gestion del riesgo de fraude:

1. Roles y responsabilidades.
2. Compromiso de la alta direccion.
3. Conocimiento del fraude.

4. Evaluacion del riesgo de fraude.
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5. Procedimiento de reporte y proteccion de los denunciantes y denunciados.
6. Procedimiento de investigacion.
7. Acciones correctivas.

8. Vigilancia / seguimiento continuo.

Un programa eficaz sobre ética en los negocios es la base para prevenir y detectar actos
fraudulentos y criminales. En la medida en que una organizacion fortalece los sistemas
de prevencién y deteccion de fraude, mayor es la probabilidad de evitarlo y, en su caso,
identificar y detectar su existencia. Una organizacion que fomenta el tratamiento ético
con sus empleados, clientes, proveedores y otras terceras partes, consigue ser tratada
de la misma forma.

Evaluacion del riesgo de fraude

Para protegerse, tanto a si misma como a otras partes interesadas, la organizacion debe
entender y conocer cual es su riesgo de fraude y cuales son los riesgos especificos a
los que esta directa o indirectamente expuesta. Esta evaluacién puede integrase en una
evaluacion del riesgo en conjunto, o desarrollarse de forma independiente; pero, como
minimo, debe incluir:

1. La identificacidn del riesgo concreto.
2. La probabilidad de ocurrencia e impacto.

3. La respuesta al mismo.

Enfoque proactivo contra el fraude

Los profesionales en Auditoria, deberian desempefar un rol integral en los esfuerzos que
realizan sus organizaciones para combatir el fraude. En efecto, los hechos demuestran
que las organizaciones se desenvuelven mejor frente al fraude cuando los auditores
internos estan presentes.

La expectativa de que los auditores internos actuen en la prevencion y deteccion del
fraude es mayor que nunca, los riesgos incrementales asociados con malversaciones
desde reportes financieros fraudulentos hasta amenazas a la seguridad de la informacion,
hacen que el involucramiento del auditor interno en este proceso sea imperativo.

Los auditores internos pueden ayudar a la alta gerencia a perseguir agresivamente
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posibles conductas fraudulentas en lugar de esperar que estas situaciones sean puestas
ante sus 0jos.

Las necesidades y las circunstancias especificas de cada organizacion individual
tipicamente determinaran qué medidas seran de mayor beneficio y llevaran a lograr los
resultados mas efectivos.

En este informe se exponen siete pasos en particular, sin embargo, pueden ser de valor
casi para cualquier organizacion, sin importar su tamafo, industria o ubicacion.

Estas medidas proactivas pueden servir como una parte integrante del régimen de
prevencion, deteccion y reporte del fraude del departamento de auditoria.

1. Realizar chequeos ambientales de los empleados

Una de las claves para mitigar la actividad fraudulenta es asegurar que la organizacion
estd compuesta de empleados de alta moral y ética. Realizando chequeos de referencia
a los empleados, las organizaciones pueden ayudar a minimizar las amenazas de robos
y otras conductas fraudulentas.

2. Incrementar el uso de revisiones analiticas

El fraude puede afectar los estados financieros en sus tendencias e indicadores, y las
cuentas que son manipuladas para ocultar fraudes pueden manifestarrelaciones inusuales
con otras cuentas que no han sido manipuladas. Mas aun, los delincuentes pueden estar
comprometidos solo esporadicamente en actividades fraudulentas, creando patrones
erraticos en saldos de cuentas periédicamente. A través de un analisis financiero, los
auditores internos pueden revelar relaciones inesperadas o la ausencia de relaciones
que debieron estar presentes.

3. Realizar revisiones de los contratos

Revisar los contratos y acuerdos de la compaiia puede ayudar a identificar posibles
fraudes contractuales, incluyendo coimas, sobornos, o conflictos de intereses entre los
empleados de la organizacién. Los fraudes en los contratos pueden ocurrir cuando un
proveedor toma fraudulentamente ventajas de un contrato para tener ganancias ilegales.

4. Conducir un analisis econémico de las amenazas de espionaje
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Para proteger su informacién sensible, las organizaciones deberian llevar a cabo un
analisis que convierta las amenazas en activos intelectuales. El analisis debe incluir una
evaluacion de los activos que se poseen y como podrian ser objeto de fraude.

5. Incrementar las evaluaciones y testeos de controles internos

Muchos ejemplos de fraudes de alto perfil han sido, al menos en parte, resultado de
debilidades en los sistemas de control interno. En algunos casos, los controles necesarios
no existian; en otros, los controles estaban anulados, frecuentemente por la alta gerencia.
Los auditores internos estan generalmente en la mejor posicién para reconocer los
riesgos relacionados con fraudes, y sugerir medidas correctivas.

6. Mejorar la seguridad en los sistemas de informacién

Los fraudes que involucran sistemas de informacion pueden ser categorizados como
manipulacion de los registros de entrada, de los registros de procesamiento, o los
registros de salida. La manipulacion de los datos de entrada consiste en el ingreso de
datos falsos o fraudulentos en los sistemas de informacion, mientras que la manipulacion
de los registros de salida es robar datos como listas de clientes, planes de fusion, y
secretos comerciales de los sistemas.

La manipulacion de los datos en el procesamiento incluye la alteracion de los programas
de computacion o sus codigos. Muchos controles nofisicos en los sistemas de informacion
son claves para prevenir fraudes que puedan brotar de aquellos tipos de actividades.

7. Contrasenas

El explosivo crecimiento de Internet ha conducido a un incremento en el numero de
puertos de salida para las redes de computacion. Los auditores internos deberian
asegurar que solo los usuarios legitimos tengan acceso a las redes y datos asociados.

Aunque las contrasefias son la linea mas antigua de defensa, seguiran siendo el método
mas efectivo para el control de acceso. Para asegurar su efectividad, sin embargo, las
contrasenas deben ser utilizadas apropiadamente. ldealmente, las contrasefias deben
ser generadas al azar por el sistema y contener una combinacion de letras, numeros y
caracteres especiales.
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El control interno clave por ciclos transaccionales

Los hechos econdmicos y las transacciones Fuente especificada no valida.

Ciclo: enfatiza al auditor que la actividad de negocios es un flujo continuo de hechos y
transacciones.

Transacciones: hecho econémico que produce un efecto potencial sobre los estados
financieros.

Los hechos econdmicos. - Comprenden casos o acontecimientos precisos, fuerzas o
presiones externas que implican cambios, como también pueden ser de indole interna.
Entre los que implican acontecimientos precisos se tienen:

1. Operaciones de adquisiciones de activos a costa de contraer obligaciones;
2. Pago de obligaciones en efectivo;
3. Venta de productos a cambio de promesa de pago;

4. Operaciones de recibo de ingreso por concepto de ventas, etc.

Flujo normal de las transacciones. - Los principios de contabilidad requieren que
ciertos hechos econdmicos que son representativos de fuerza de entidades externas
e internas deben consignarse en la contabilidad y por ende reflejarse en los estados
financieros. De aqui se tiene que no todos los hechos econdmicos que pueden afectar
potencialmente la naturaleza y valor de los recursos de la institucion estan considerados
en sus estados financieros. No se quiere decir con esto que sean incluidos todos sino
que de ellos se debe hacer un reconocimiento y seleccién. Los hechos econémicos una
vez transformados o procesados vienen a conformar los estados financieros. Esto se
logra por medio de las transacciones, las cuales fluyen a través de los sistemas.

Un hecho econdmico es solamente un efecto potencial sobre los estados financieros,
mientras que una transaccién representa al hecho econémico que se le ha dado
reconocimiento de producir el efecto potencial. En otros términos, es la realizacion
o materializacién del hecho econdémico. ElI hecho econdmico puede originar varias
situaciones. Asi, se tiene que un embarque de mercancias puede producir varias
transacciones separadas como: facturacion, cuentas por cobrar, inventarios y costo
de ventas. Los hechos econdmicos que deben reflejarse en los estados financieros de
una empresa o institucion, no necesariamente todos se convierten en transacciones y
requieren ser procesados. Por ejemplo, los cambios en los niveles generales de precios
pueden informarse en los estados financieros, pero no implica esto que se lleven a efecto
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transacciones.

Sistemas. - el término sistema suele interpretarse de manera incorrecta y usarse
inapropiada- mente. En sentido amplio, se puede decir que es un arreglo de entidades
que forman un todo organizado. Ejemplo de un sistema es una nacion con sus elementos
como el pueblo, el gobierno y sus demas instituciones. Una organizacién de negocios es
un sistema que comprende muchas actividades y subsistemas interrelacionados.

Un sistema es un conjunto organizado de elementos o partes unidos por interaccion
regulada con el fin de lograr metas, objetivos o propdsitos pre establecidos. Se puede
decir entonces, que un sistema se compone de elementos, interdependencia y propdsito.
Con un crédito contable, un sistema es la serie de tareas o actividades mediante las
cuales se reconocen, autorizan, clasifican, registran, resumen y se informan las
transacciones. La ejecucion real de las tareas de un sistema se lleva a cabo a través
del procesamiento. Como ejemplo de procesamiento se tienen actividades de: resumir
transacciones y preparar los correspondientes asientos contables; el cotejo de los
documentos concernientes a los pasos o etapas de operaciones de compras.

Efectos de los hechos econdmicos

Los hechos econdmicos una vez que se convierten en transacciones producen efectos,
los cuales pueden considerarse en uno mas de los ciclos de las actividades empresariales.
Asi en tesoreria al realizar un hecho de inversion, éste estara incidiendo en la propia
actividad de tesoreria y también en la de pagos. Se puede considerar un quinto ciclo de
las actividades empresariales, que a diferencia de los demas, no procesa transacciones
sino que esta destinado a informar a la administracién o direccion (junta directiva, comités,
organismos gubernamentales, acreedores, prestamistas, etc.), el resultado proveniente
del proceso de transacciones y se denomina ciclo del informe financiero. No en todas las
entidades u organizaciones empresariales se pueden marcar o establecer estos cinco
ciclos.

Especialmente en aquellas empresas dedicadas a la prestacion de servicios profesionales
e instituciones financieras no se da el ciclo de transformaciéon o proceso. Ademas de
comprender o abarcar los ciclos del procesamiento de las transacciones, son medios
apropiados para ejercer habitualmente control fisico sobre los activos de una organizacién
empresarial. De esta manera se tiene, que el ciclo de tesoreria protege los valores y el
efectivo; el de transformacion controla el acceso a los inventarios y a las propiedades; el
de ingreso protege el efectivo y los valores hasta que estos ingresan al ciclo de tesoreria.
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Funciones de los ciclos transaccionales

Los ciclos empresariales comprenden una o mas funciones, que son tareas o actividades
de procesamiento relacionadas de una manera logica. Es dificil expresar lo que es una
funcion, por aquello de que cada departamento o seccién, entidad o empresa, es de
caracteristicas particulares. Una dependencia de contabilidad puede incluir funciones
significantes como tareas de facturacion, némina, contabilidad ordinaria y de costos,
cuentas por pagar. Otras funciones que también participan en el procesamiento de
transacciones, encierran aspectos de personal, compras, embarques, etc. las funciones
participan en el procesamiento de transacciones, como también en la preparacion de los
estados financieros y se identifican con los ciclos de las actividades empresariales. En
cambio la funcién de planeamiento financiero y control, es el medio por el cual la direccién
o administracion ejerce supervision, control y revision de los ciclos de las actividades
empresariales.

La funcion de planeamiento financiero y control mas los ciclos de las actividades
empresariales, vienen a constituir los elementos basicos en que debe apoyarse el auditor
para estudiar y evaluar los sistemas de control interno de un cliente.

La auditoria por ciclos de transacciones:

1. se basa en verificar los pasos para procesar una transaccion que culmina en
un efecto sobre ef., por adquisicion, gasto o servicio, recepcion de préstamo,
adquisicion de una obligacion, etc.

2. su objetivo es analizar graficamente la suficiencia de controles internos para
garantizar la integridad de las cifras resultantes.

Estudio y evaluacién de la estructura del control interno:

El control interno: comprende el plan de organizacion, métodos coordinados y medidas
adoptadas dentro del negocio, para salvaguardar activos, verificar la confiabilidad y
correccion de los datos contables, promover eficiencia operativa y fomentar adhesion a
politicas administrativas.

Esquema a observar para estudio de cada ciclo:

1. Que las transacciones se ejecuten adecuadamente (eficiencia operativa)

2. Que las transacciones estén debidamente registradas (obtencion de informacion
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financiera razonable y oportuna)

3. Custodia de los activos (proteccion a los activos)

Principales tipos de ciclos de transacciones:

. Tesoreria

. Egresos

. Compra (adquisicién)
. Némina (pago)

. conversion

. ingresos

. ventas

. ingresos de efectivo

. informacion financiera
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0. Enlaces de los ciclos

Flujo de los ciclos de transacciones:

1. El ciclo de tesoreria provee efectivo a los ciclos de egresos

2. Los dos ciclos de egresos compran materias primas y propiedades y pagan la
nomina que se utiliza en el ciclo de conversidn

3. El ciclo de conversion origina productos y servicios y controla los inventarios de
productos terminados para venderlos

4. El ciclo de ingresos vende los productos y servicios y entrega el efectivo al ciclo
de tesoreria para uso interno o inversiones externas todos los ciclos envian
informacion contable al ciclo de informacion financiera y ésta se resume en
estados financieros.

Responsabilidades del auditor

Como se describe en la NIA 200, “Objetivo y principios generales que gobiernan una
auditoria de estados financieros,” el objetivo de la auditoria de estados financieros
es permitir al auditor expresar una opinién acerca de si los estados financieros estan
preparados respecto de todo lo importante, de acuerdo con un marco de referencia
de informacion financiera identificado. Una auditoria conducida de acuerdo con NIAS
esta planeada para proporcionar una certeza razonable de que los estados financieros
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tomados como un todo estan libres de representacion erronea de importancia relativa,
causada ya sea por fraude o error. El hecho de que se lleve a cabo una auditoria puede
actuar de manera disuasiva, pero el auditor no es y no puede ser considerado responsable
de la prevencion de fraude y error.

o Limitaciones inherentes de una auditoria

o Escepticismo profesional

° Discusiones de planeacion

o Investigaciones con la administracion

o Discusiones con los encargados del mando
o Riesgo de auditoria

o Riesgo inherente y riesgo de control

o Riesgo de deteccidn

o Evaluacion y disposicion de representaciones erroneas y el efecto en el dictamen
del auditor.

Cuando el auditor confirma que, o no puede concluir si es que, los estados financieros
estan presentados en forma errénea de importancia relativa, como resultado de fraude
o error, el auditor debera considerar las implicaciones para la auditoria. La NIA 320,
“Importancia Relativa de la Auditoria,” parrafos 12-16 y la NIA 700, “El Dictamen del
auditor sobre los estados financieros,” parrafos 34-36, proporcionan lineamientos sobre
la evaluacion y disposicion de las representaciones erréneas y el efecto en el dictamen
del auditor.

Documentacion

El auditor debera documentar los factores de riesgo de fraude identificados como
presentes durante el proceso de evaluacién del auditor y documentar la respuesta del
auditor a cualquiera de dichos factores. Si durante el desarrollo de la auditoria se identifican
factores de riesgo de fraude que causen que el auditor crea que ciertos procedimientos
de auditoria adicionales son necesarios, el auditor debera documentar la presencia de
dichos factores de riesgo y su respuesta a ellos.

SAS 99. Consideracion del fraude en una auditoria de estados financieros

Descripcién y caracteristicas del fraude
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El factor primario que distingue un error de un fraude es la intencionalidad. El fraude es
un acto intencional que resulta de un error importante en los estados financieros que son
el tema de una auditoria.

Cuando ocurre el fraude se presentan tres condiciones:

e La administracion u otros empleados tienen un incentivo o se encuentran bajo
presion.

e Existe una ausencia de controles o la capacidad de la administracion para pasar
por alto los controles.

e Los involucrados podrian explicar racionalmente la accion de un acto fraudulento.

La importancia de ejercer el escepticismo profesional

Es una actitud que incluye una mente inquisitiva estar alerta a las condiciones que
pueden indicar una posible representacion errénea debido a un error o fraude. Discusion
entre los miembros del equipo de trabajo sobre la susceptibilidad de que los estados
financieros contengan errores de importancia derivado de un fraude. Hay que considerar
los factores internos y externos. Obtencion de la informacion necesaria para identificar
los riesgos de un error importante debido a un fraude.

o Hacer preguntas a la administracion y a otros dentro de la entidad para obtener
opiniones sobre los riesgos de fraude y la manera en que se cubren.

o Considerar toda relacion inusual o inesperada que se haya identificado en la
realizacion de los procedimientos analiticos en la planeacion de la auditoria.

o Considerar si existen uno o mas factores de riesgo de fraude.

o Considerar otra informacién que pueda ser util en la identificacion de riesgos de
error importante debido al fraude.

Identificar los riesgos que pueden dar como resultado un error importante debido a fraude.
Puede estar influenciada por caracteristicas tales como el tamano, la complejidad y los
atributos de propiedad de la entidad. La identificacién de un riesgo de error importante
debido al fraude involucra la aplicacion del juicio profesional e incluye la consideracion
de los atributos del riesgo incluyendo.

El tipo de riesgo que puede existir; es decir, si esta involucra informacién financiera
fraudulenta o malversacion de activos.
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La importancia del riesgo; es decir, si este es de una magnitud cuyo resultado pudiera
conducir a un error importante en los estados financieros. La probabilidad del riesgo;
es decir, la probabilidad de que este resultara en un error importante en los estados
financieros. La capacidad de penetracion del riesgo; es decir, si el riesgo potencial es
penetrante a los estados financieros en su conjunto o relacionado especificamente con
una afirmacion, cuenta o clase de transacciones en particular.

Evaluar los riesgos identificados después de tomar en cuenta una evaluaciéon de los
programas y controles de la entidad. EI SAS 55 requiere que el auditor obtenga una
comprension de cada uno de los cinco componentes del control interno:

a) Entorno de control

b) Evaluaciones de riesgo

c¢) Informacion y comunicacion
d) Actividades de control

e) Monitoreo y vigilancia.

Como parte de la comprension del control interno, el auditor debe evaluar silos programas
y controles de la entidad que cubren los riesgos identificados de error importante debido
al fraude han sido disefiados adecuadamente y puestos en operacion, estos pueden
involucrar:

a. Controles especificos disefiados para mitigar riesgos especificos del fraude.
b. Programas mas amplios disefiados para prevenir, disuadir, y detectar el fraude.

c. El auditor debe considerar si tales programas y controles mitigan los riesgos
especificos de error importante debido al fraude o si las deficiencias de los
controles especificos pueden agravar los riesgos.

Responder a los resultados de la evaluacion del riesgo

Una respuesta que tenga un efecto general en como la auditoria es conducida,
esto es, una respuesta que involucre consideraciones mas generales aparte de
los procedimientos especificos que por otra parte se han planeado.

* Asignacion de personal y supervision
* Principios de Contabilidad

* Prediccion de los procedimientos de auditoria, el auditor debe incorporar un
elemento de imprediccidn en la seleccidén de los procedimientos de auditoria
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gue se van a realizar afo tras afo, por ejemplo realizar pruebas sustantivas
de saldos de cuentas y afirmaciones seleccionados de otra manera no se
probarian debido a su importancia relativa o riesgo, ajustar los tiempos de
prueba distintos a los esperados, usar métodos de muestreo que difieran, y
realizar procedimientos en ubicaciones diferentes o en ubicaciones sin previo
aviso.

Una respuesta a los riesgos identificados que involucre la naturaleza, alcance y
oportunidad de los procedimientos de auditoria.

v' Lanaturaleza de los procedimientos de auditoria dependera de la evaluacion
de riesgo de fraude al interior de la entidad.

v' La oportunidad de las pruebas sustantivas, dependera de la evaluacion
de riesgos ya que puede que se requiera realizar pruebas en una fecha
interina o bien sola realizarlas al final

v' El alcance de los procedimientos de auditoria debe reflejar la evaluacion
de los riesgos de error importante debido al fraude. Por ejemplo, puede ser
apropiado aumentar los tamafos de muestras o realizar procedimientos
analiticos en un mayor nivel de detalle.

Una respuesta que involucre la realizacion de ciertos procedimientos que cubran
el riesgo de error importante debido a que la gerencia no ejecute correctamente
los controles.

v' Examinar los asientos contables de diario y otros ajustes en cuanto a la
evidencia de posible error importante debido al fraude (registrar asientos
contables de diarios inapropiados o no autorizados a lo largo del afio o al
cierre del periodo).

v Efectuar ajustes a los montos reportados en los estados financieros que no
se reflejan en asientos de diario formales.

Mas especificamente el auditor debe:

a) Obtener una comprension del proceso de informacién financiera de la entidad
y de los controles sobre los asientos contables de diario y otros ajustes, segun
lo indicado en el SAS 55 requiere que el auditor obtenga una comprensién de
los procedimientos automatizados y manuales que una entidad utiliza para
reparar los estados financieros y las revelaciones relativas y la manera en que
puedan ocurrir los errores. Esta comprension incluye:
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e Los procedimientos utilizados para ingresar los totales de la transaccion
en el mayor general.

e Los procedimientos para iniciar, registrar y procesar los asientos de
diario en el mayor general.

e Otros procedimientos utilizados para registrar ajustes recurrentes y no
recurrentes a los estados financieros.

a. ldentificar y seleccionar asientos de diario y otros ajustes para pruebas.
b. Determinar la oportunidad de las pruebas.

c. Preguntar alos individuos involucrados en el proceso de informacion financiera
sobre la actividad inapropiada o inusual relacionada con el procesamiento de
asientos de diario y otros ajustes.

Evaluar la evidencia de auditoria

La evaluacion de los riesgos de error importante debido al fraude debe ser continua a lo
largo de la auditoria. Durante el trabajo de auditoria se pueden identificar condiciones
gue cambian o apoyan un juicio respecto a la evaluacion de los riesgos tales como los
siguientes:

Discrepancias en los registros de contabilidad, incluyendo:

v' Transacciones que no se registran de manera completa u oportuna o que se
registran inadecuadamente en cuanto a monto, periodo contable, clasificacién
o politica de la entidad.

v/ Saldos o transacciones no soportadas o no autorizadas.

v' Ajustes de ultimo minuto que afectan de manera significativa los resultados
financieros.

v Evidencia del acceso de los empleados a los sistemas y registros inconsistente
con lo que es necesario para desempenar sus funciones autorizadas.

v Informes o quejas al auditor sobre fraude alegado.
v' Material de evidencia incompatible o faltante, incluyendo:

= Documentos faltantes o0 Documentos que parecen haber sido alterados.
= Existencia de copias y no de documentos originales.
= Partidas importantes no explicadas en la conciliacion.

= Respuestas inconsistentes o vagas por parte de la administracion.
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= Discrepancias entre los registros y las respuestas de confirmaciones.

Faltantes de inventarios o activos fisicos de magnitud importante.

Evidencia electronica no disponible o faltante.

Incapacidad para producir evidencia del desarrollo de sistema clave.
v Relaciones problematicas o inusuales entre el auditor y la administracion,
incluyendo:

= Negacion de acceso a registros, instalaciones, ciertos empleados, clientes,
proveedores u otros quienes se podria tratar de obtener la evidencia de
auditoria.

= Presiones de tiempo indebidas impuestas por la administracion.

= Quejas de la administracidén sobre la conduccién de la auditoria.

= Demorasinusuales de la entidad para proporcionarlainformacién requerida
= Renuencia para facilitar al auditor el acceso a los archivos electronicos.

= Negacion de acceso al personal clave de operaciones Tl y a sus
instalaciones.

= Renuencia para afiadir o revisar las revelaciones en los estados financieros
para presentarlos mas completos y transparentes

Comunicar sobre fraude a la gerencia, al comité de auditoria y a otros. Tan pronto como
el auditor determine que hay evidencia que pueda existir un fraude, ese asunto debe ser
llevado a la atencion de un nivel apropiado de la administracion.

El auditor debe reconocer, sin embargo, que en las siguientes circunstancias puede
existir la obligacion de revelar a las partes fuera de la entidad:

a) Para cumplir con determinados requerimientos legales y regulatorios.
b) Para el auditor sucesor.

c) En respuestas a una citacion.

d) Para entidades regulatorias.

Documentar la consideracion del auditor sobre un fraude.

El auditor debe documentar lo siguiente:
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La discusion entre el personal del compromiso para planear la auditoria
respecto a la susceptibilidad de los estados financieros de la entidad a error
importante debido al fraude, incluyendo como y cuando ocurrio la discusion,
los miembros del equipo de auditoria que participaron y el contenido de los
temas discutidos.

Los procedimientos realizados para obtener la informacion necesaria para
identificar y evaluar los riesgos de error importante debido al fraude.

Los riesgos especificos de error importante debido al fraude que fueron
identificados y una descripcion de la respuesta del auditor a esos riesgos.

Sielauditornohaidentificado en una circunstancia particular, el reconocimiento
inadecuado de ingresos como un riesgo de error importante debido al fraude,
las razones que soportan la conclusién del auditor.

Los resultados de los procedimientos realizados para cubrir ademas el riesgo
de que la administracion pase por alto los controles.

Otras condiciones y relaciones analiticas que motivaron a que el auditor
creyera que se requerian procedimientos de auditoria adicionales u otras
respuestas y toda respuesta adicional que el auditor haya concluido que era
apropiada para cubrir tales riesgos u otras condiciones.

La naturaleza de las comunicaciones sobre fraude hechas a la administracion
al comité de auditoria y a otros.

Otras consideraciones sobre el “Fraude”.

Al planificary efectuar procedimientos de auditoriay al evaluary reportarlos consiguientes
resultados, el auditor deberia considerar el riesgo de exposiciones erroneas de caracter
significativo en los estados financieros, resultantes de fraude o error.

El término “fraude” se refiere a un acto intencional por parte de uno o mas individuos de
entre la administracion, empleados, o terceros, que da como resultado una exposicion
errénea de los estados financieros.

El fraude puede implicar:

Manipulacion, falsificacion o alteracion de registros o documentos.
Malversacion de activos.

Supresion u omisién de los efectos de transacciones en los registros o
documentos.

Registro de transacciones sin sustancia.
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* Mala aplicacion de politicas contables.

Responsabilidades y riesgos del auditor forense.

Responsabilidades

El auditor forense antes de aceptar el compromiso de realizar un trabajo debe evaluar
los siguientes aspectos:

+ Existencia conflictos de intereses que puedan afectan su juicio y objetividad.
» Objetivo y condiciones del trabajo.

« Conocimiento necesario para el campo de especializacién relacionado al
compromiso y experiencia que posee.

Es importante fijar por escrito el compromiso asumido por él y por el cliente, debera ser
cuidadosamente redactado ya que puede ser usado en la corte. La planificacion de la
auditoria debe ser constantemente ajustada a los cambios o a los nuevos hechos que
surjan, comunicando dichos cambios a todos los involucrados, y al emitir su conclusion
debera haberse apoyado en evidencias fundadas y suficientes. Es decir que, el auditor
forense asume un compromiso importante al aceptar el trabajo, y por lo tanto debe ser
consciente que su conclusién producira un impacto determinante en la disputa o accion
legal que se lleve adelante, con lo cual se concluye que la evaluacién antes de aceptar
el compromiso debe ser cuidadosamente realizada. Por otra parte, se debe mencionar
que el auditor al desarrollar su labor, debe documentar adecuadamente todo aquello
que forme parte del trabajo, entre ellos: papeles de trabajo que expliquen métodos
usados, analisis efectuados, hechos basicos, datos recolectados, conclusion formulada
y evidencia que apoya a la misma.

Al auditor forense le corresponde investigar los casos de delito financiero de los cuales
ha sido formal y legalmente apoderado por la direccion de la sociedad o por terceras
personas que actuan en contra de la sociedad. El forense es responsable de:

* Planificar la investigacion.

* Ejecutar la investigacion.

* Evaluar la evidencia recolectada.

* Preparar el informe que acordé en la propuesta.

* Presentar y sustentar su informe.
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Riesgos

Dada la naturaleza de la Auditoria Forense que desarrolla su trabajo en estrecho
vinculo con la justicia es importante distinguir el tipo de compromiso que el auditor debe
asumir. Por ejemplo: Una disputa es un conflicto entre partes que puede establecerse
en la corte, fuera de ella o puede llevarse a una accion judicial. Una disputa judicial
es un conflicto potencial entre las partes que incluye la sospecha del ilicito o actividad
ilegal que si se materializa puede establecerse fuera de la corte o puede llevarse a los
procedimientos judiciales.

Una accion legal es un procedimiento judicial instituido para reajustar un mal (accion
civil) o para buscar el castigo por una ofensa delictiva (accion penal).

Por otro lado, varios son los involucrados en el trabajo del auditor forense, asi tenemos:

+ Individuos o las organizaciones involucradas directamente en las disputas
reales o la accion legal.

» La parte que hace las alegaciones o que tiene las sospechas, quien debe
demostrar que se cometié un hecho doloso o de haber sufrido una pérdida.

* La parte contra quien se hace las alegaciones o se tienen las sospechas, quien
debe defenderse contra las alegaciones o sospechas.

» Abogados y el mediador o la corte responsable de establecer la disputa o
juzgar la accion legal.

Como hemos visto por el grado de compromiso envuelto entre las partes involucradas,
la conclusion y el consejo que el auditor forense suministre producira un impacto
determinante en el resultado de una disputa o accién legal, por lo tanto, el auditor
forense debe ser consciente de esta responsabilidad al aceptar un compromiso de este
tipo.

El auditor forense normalmente desarrolla su trabajo en un ambiente emocionalmente
cargado y conflictivo por lo tanto debe tener en cuenta este ambiente particular y debe
tratar siempre a las partes involucradas con el respeto y dignidad correspondientes.

Antes de aceptar un compromiso de Auditoria Forense, el auditor debe asegurarse de
estar libre de cualquier conflicto de intereses que podrian dafiar su juicio y objetividad.
Asimismo, debe determinar si posee el conocimiento necesario para el campo de
especializacion relacionado al compromiso y si posee la experiencia suficiente para
desarrollar este tipo de trabajo.
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Por otro lado, debe asegurarse de tener un claro entendimiento del objetivo del
compromiso

y si las condiciones del mismo son aceptables, caso contrario si existen reservas
sobre la buena fe del cliente o la racionalidad de las demandas debe considerarse la
posibilidad de declinar el compromiso.

El acuerdo de compromiso entre el auditor forense y el cliente debe fijarse por escrito,
debe ser redactado cuidadosamente, pues pudiera utilizarse en la corte y podria ser
usado en su contra exponiéndolo de esta manera a una posicién de riesgo que podria
minar su credibilidad.

Al realizar su trabajo el auditor forense nunca debe pensar que las técnicas forenses
reemplazaran a las normas, reglas o practicas relacionadas a su especializacion, por
lo tanto, nunca debe dejar de aplicar los conocimientos relacionados a su especialidad
tales como contabilidad, finanzas, aseguramiento y control, y apoyar su analisis en la
legislacion pertinente.

Dada la implicancia que tendra el trabajo del auditor forense, la planificacién de su
auditoria debe ser continuamente ajustada alos cambios en los compromisos asumidos,
asi como a los nuevos hechos que surjan. Estos cambios en la naturaleza y direccion
del trabajo deben ser comunicados inmediatamente a las personas que participan en
el trabajo.

Otro aspecto importante es la conclusion que emitira el auditor forense, el mismo
que debe apoyarse en evidencias apropiadas y suficientes como son las notas de las
entrevistas, declaraciones dadas por escrito, pistas, analisis y documentos de apoyo
que sean admisibles por Ley.
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CONCLUSIONES

v Una auditoria esta sujeta al riesgo inevitable de que algunos errores y/o fraudes
tengan impacto y que no sean detectados, el auditor no es y no puede ser
responsable de la prevencién del fraude o error, sin embargo, el hecho de que se
lleve a cabo una auditoria anual, puede servir para contrarrestar fraudes o errores
en las organizaciones.

v Quedademostrado que el fraude esta presente entodos los ambientes empresariales
y mas donde los métodos usados son de manera automatizada, el fraude es un
problema el cual si no se tiene un minimo de control y observacién puede llevar
al desfalco mediante la extraccion de dinero causante de problemas legales, se
tiene que tener un especial control sobre los trabajadores de determinada empresa
puesto que al conocer el movimiento de las cuentas, valiéndose de los errores
cometidos y de los huecos o fallas en las facturas utilizan el fraude como medio de
beneficio propio. Queda de parte de la organizacion involucrar a los trabajadores al
conocimiento de este problema y crear normas especiales para enfrentarlo.

v" Debemos sefalar que el auditor forense debe documentar adecuadamente la
evidencia de su trabajo; es decir, sus papeles de trabajo que explican los métodos
usados, analisis efectuado, los hechos basicos, los datos coleccionados, las
asunciones aceptadas, conclusién formulada y la evidencia recaudada que apoya
su conclusion.

v' Concluimos que existen diferencias, caracteristicas, campos y responsabilidades
que tratamos de una manera resumida de lo que trata la auditoria forense y sus
puntos a considerar, con lo cual nos damos cuenta que nos encontramos frente a
un campo muy importante que tal vez muy pocos profesionales practicamos y que
nos da razones a nosotros los contadores para convertirnos en custodios del bien
social y luchar contra el fraude, y la corrupcion.

v" La impunidad de la cual gozan los mudltiples delincuentes de cuello blanco,
ubicados en cabeza de corporaciones e incluso en la direccion politica de nuestro
pais y la falta de cooperaciéon para la denuncia de todos y cada uno de estos
corruptos se tiene que acabar y aqui tenemos una opcién metodoldgica que se
sustenta en una actitud ética.

v' Se debe reforzar el conocimiento administrativo, contable, financiero y juridico de
las personas y funcionarios de las instituciones encargadas de la prevenciéon de
delitos. El auditor forense debe ser un profesional altamente capacitado, experto
conocedor de: Contabilidad, auditoria, control interno, tributacion, finanzas,
informatica, legislacion penal, técnicas de investigacion y otras disciplinas.

v' Como persona el auditor forense debe ser objetivo, independiente, justo, honesto,
inteligente, astuto, sagaz, planificador, prudente, precavido; porque de lo contrario
no seria una persona capaz de detectar delito sino de ampararlo. Sobre la base de
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su experiencia y conocimiento el auditor forense debe ser intuitivo, un Investigador
permanente de todo y de todos, capaz de identificar oportunamente cualquier

sintoma de fraude, su trabajo debe ser guiado siempre por el escepticismo
profesional.
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CAPITULO IlI

HERRAMIENTAS DE LA AUDITORIA FORENSE

93



Herramientas de la Auditoria Forense

En el campo de la auditoria, hasta hace poco, se solia otorgar el mismo tratamiento a
las auditorias financieras que a aquellas en las que se detectaban presuntos hechos
ilicitos, ya que la formacion tradicional de los profesionales se basaba en la aplicacién
de procedimientos que buscan comprobar la razonabilidad de las operaciones, y no la
sustentacion de procedimientos de naturaleza penal.

Po lo anterior, surge la necesidad de conformar un grupo multidisciplinario que permitiera
apoyar las funciones tradicionales de auditoria con cuestiones tales como: Medios
de Investigaciéon, tanto fisicos como tecnoldgicos. Personal de distintas disciplinas,
basicamente con habilidades en materia informatica, en manejo de denuncia de tipo
penal y con enfoques especializados en materias hacia la obtencion de evidencia
juridica. Es decir, los auditores forenses para realizar sus investigaciones y recabar todo
tipo de documentos y elementos que permitieran establecer la presunta comisién de
acto delictivo debieron profundizar los procedimientos de auditoria y aplicar otros tipos
técnicas de investigaciéon para detectar los ilicitos.

Procedimientos y técnicas de auditoria forense

Procedimientos de Auditoria Forense:

Conjunto de técnicas de investigacion aplicadas de forma secuencial para poder obtener
las evidencias suficientes, competentes, relevantes y utiles que permitan sustentar las
pruebas y testimonios que aporta el auditor forense ante los tribunales o quien lo contrata.

Conjunto de técnicas de investigacion aplicables a una partida o a un grupo de hechos y
circunstancias relativas a los estados financieros sujetos a examen mediante los cuales
el contador publico obtiene las bases para fundamentar su opinién.

Técnicas de Auditoria: Son los métodos practicos de investigacion usados por el auditor
para recolectar la evidencia necesaria que fundamente sus conclusiones, su empleo se
basa en su criterio o juicio segun las circunstancias.

Importancia

Es de vital importancia el plan estratégico que se utilice en la seleccion y enfoque de los
procedimientos de auditoria, ya que esto permitira que el desarrollo y ejecucion de la
auditoria forense no se aparte de los objetivos propuestos. Asi mismo, es indispensable

tener claridad en que las técnicas de Auditoria Forense, dan a esta una caracteristicas
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particular que la diferencia de las demas auditorias, dado que incorpora nuevos
procedimientos de caracter probatorio, que deben ser de conocimiento del auditor y/o
de personal calificado en procesos legales que estén dentro del grupo de trabajo; y a su
vez tener muy en cuenta que la a seleccion de las técnicas mas apropiadas para cada
caso estara de acuerdo al criterio del auditor, pero lo mas conveniente es que se escoja
la técnica que ofrezca la mejor “calidad de prueba” con la menor utilizacidén de recursos.
Lo anterior conlleva planear los temas que se deben ejecutar, de manera que aseguren
la realizacion de una auditoria de alta calidad y que se logre con la economia, eficiencia,
eficacia y prontitud debida.

Clasificacion

Una clasificacion detallada de todos los procedimientos y técnicas de auditoria para
evaluar los fraudes, corrupciones, malversaciones, lavado de dinero, seria inagotable,
debido a las innumerables formas que existen de cometer delitos. Sin embargo, existe la
necesidad de preparary agrupar las mejores practicas que se vienen utilizando en diversos
paises de manera que constituyan una guia para el desarrollo de la Auditoria Forense.
A partir de lo indicado anteriormente, se pueden mencionar algunos procedimientos
generales y especificos y las técnicas que se pueden utilizar al momento de realizar una
Auditoria Forense.

Procedimientos Generales

El proceso investigativo para fraudes financieros y malversaciones de activos, presenta
unas caracteristicas de comun concurrencia, lo que permite formular procedimientos
basicos para la planeacion y ejecucidn del trabajo y para la presentacion de informes y
conclusiones, aplicando procedimientos metodoldgicos propios de laAuditoria Financiera,
que los investigadores deben armonizar con las normas legales sustantivas y procesales
que regulen este tipo de investigaciones.

Un elemento fundamental, es el uso de papeles de trabajo o ayudas de memoria para
ir dejando plasmados o registrados aspectos importantes que contienen los diferentes
documentos y pruebas allegadas al proceso, de manera que facilite la elaboracion del
informe final, la explicacion y justificacion de la informacion en él contenida y la ubicacion
de los documentos que lo soportan.

Para la deteccion de delitos financieros en el sector empresarial es necesario investigar
aspectos y documentos que permitan respaldar y desarrollar el trabajo del auditor forense:
Aspectos previos:
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« Conocimiento del negocio: informacion interna, informacién legal, informacion
financiera, sistemas de informacion, informacion comercial, etc.

« Conocimiento del sector econémico y sus caracteristicas: posicionamientos y tipo
de mercado, principales competidores y manejo de clientes y proveedores.

» Fuentes externas de consulta: camaras de comercio, gremios, instituciones de
control, entre otras.

LaAuditoria Forense debe desarrollarse en el cumplimiento de una serie de procedimientos
en un orden logico y secuencial con el propédsito de practicar una auditoria eficiente
y cumplir con los objetivos establecidos en forma oportuna. Para detectar los delitos
se deben realizar procedimientos basados en las normas de auditoria generalmente
aceptadas, evaluar e investigar politicas, normas, practicas y procedimientos e informes
utilizados con el fin de emitir una opinidn profesional imparcial para que sea efectiva ante
las autoridades competentes y es fundamental determinar cada una de las fases que se
deben cumplir en el transcurso de la investigacion y establecer el procedimiento a seguir.

Entre los procedimientos generales que el auditor forense puede desarrollar para mostrar
esquemas fraudulentos estan:

» Analizar los alcances de los términos contractuales de la Auditoria Forense con
la finalidad de que todos auditores que participan conozcan el propdsito de la
auditoria, de tal manera que no existan dudas y se pueda alcanzar los fines
propuestos.

» Establecer una estrategia que permita obtener en forma detallada las declaraciones
de las partes involucradas, debiéndose tener precaucion de obtener la declaracion
escrita y siendo complementada por videos, grabaciones, etc.

« Evaluar el control interno utilizando el modelo de Interprise Risk Management bajo
el esquema COSO. Este modelo consiste en tener un esquema gerencial basado
en el manejo del riesgo que permite pensar estratégicamente y actuar a tiempo
para visualizar, identificar y cuantificar todos los riesgos posibles de manera
preventiva y a generar controles antes de que sucedan los hechos.

+ Obtener conocimiento apropiado de la materia y del ambiente especifico del
compromiso en que se realizara la Auditoria Forense, de manera que permitan
preparar procedimientos de auditoria que nos den conclusiones valederas y
apropiadas que permitan sustentarse ante las partes involucradas el informe
correspondiente. Este conocimiento se adquiere con las discusiones con el cliente
y abogados, revisando las hipétesis del problema, entrevistas y documentacion
involucrada.
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Procedimientos Especificos

A continuacién senalan algunos procedimientos especificos dependiendo del tipo de
compromiso en el que se desenvuelve el servicio de la Auditoria Forense.

¢ Procedimientos orientados a determinar operaciones de Lavado de Dinero

1. Analizar el origen de los procedimientos inusuales de dinero en efectivo
por montos significativos, por parte de una persona natural o juridica cuyas
actividades habituales no deberian normalmente producir ingresos de este
tipo.

2. Investigar las transferencias en efectivo de importante sumas de dinero hacia
localidades que no tienen relacion con el giro del negocio.

3. Verificar los depositos y retiros de montos elevados que exceden en forma
importante los ingresos normales de una persona natural o juridica.

4. Solicitar a los registros publicos movimientos de compra y venta de inmuebles
del cliente sin un objetivo claro o evidente o en circunstancias que parezcan
poco habituales con la relacion a la actividad normal del cliente.

5. Analizar los depdsitos efectuados por importes significativos que provengan de
cheques endosados de terceros, para verificar si corresponden a operaciones
normales.

6. Investigar y evaluar el movimiento patrimonial de la persona o empresa.

e Procedimientos orientados a detectar Sustraccién de Activos

1. Realizar pruebas cuadradas de las conciliaciones bancarias.
2. Efectuar arqueos de caja en forma imprevista.
3. Efectuar arqueos de documentos valorados de la empresa.

4. Evaluar que las transacciones de compras y ventas relacionadas con mercancias
del giro del negocio, estén de acuerdo a las condiciones de mercado.

5. Evaluar las utilizaciones de cuentas inactivas.

6. Evaluar los cargos a las cuentas de resultados.

7. Verificar si todas las cobranzas son depositadas en forma intacta.
8. Inspeccionar los activos fijos.

9. Examinar los inventarios.
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e Procedimientos orientados a la deteccion del delito de Cuello Blanco

1. Efectuar un andlisis de la situacién financiera y econémica de la empresa que
permita determinar si las decisiones tomadas por la alta direccién generaron
valor o de lo contrario destruyeron valor, la misma que debe ser comparada
tanto con los planes estratégicos de la empresa y contrarrestada con la
tendencia del sector al que pertenece el negocio.

2. Preparar indicadores de gestidn, tales como ROE27, ROA28, volumen de
negocios, productividad y determinar si estan de acuerdo al sector y los planes
de la empresa.

3. Investigar sobre los niveles patrimoniales que han obtenido los gerentes
desde su permanencia en la empresa, de manera que se pueda identificar
incrementos patrimoniales no justificados.

v Revisar los legajos personales y extraer los nombres de los familiares y de
las participaciones que pudieran tener en otras empresas para tomarles en
cuenta cuando se revisen compras, proveedores, préstamos, etc.

5. Analizar la evolucion de la estructura de los activos para determinar si estos
han crecido y generado valor, desde la fecha en que se nombré al gerente
general y su equipo.

5. Verificar si se han efectuado, con los recursos de la empresa, préstamos a
empresas relacionadas con familiares de las gerencias.

Técnicas de investigacion y de auditoria

Organismos regionales y mundiales que agrupan a las Entidades Fiscalizadoras
Superiores de la region y el mundo, como la OLACEFS e INTOSAI han desarrollado,
en los ultimos afos, varios estudios técnicos para la ejecucion de acciones vinculadas
con asuntos éticos, probidad, transparencia y lucha contra la corrupcion. Una importante
herramienta que se ha destacado en estos estudios es la auditoria forense, pero a qué
se refiere esta novedosa modalidad de auditoria, en qué se diferencia de la auditoria
gubernamental y cuales son los objetivos de la misma, es lo que sistematizamos
brevemente en este documento.

La auditoria forense es una rama de la auditoria que se orienta hacia la investigacion de
fraudes, es decir en actos conscientes y voluntarios con los cuales se burlan o eluden las
normas legales, o se usurpa lo que por derecho corresponde a otros ciudadanos. En la
actualidad se constituye también como una herramienta que colabora con los abogados,
investigadores, fiscales y jueces, en el esclarecimiento de posibles ilicitos o delitos,
después que estos han sido detectados, es decir forma parte de un proceso reactivo y
fundamentalmente puede utilizarse para prevenir actividades fraudulentas.
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La necesidad del conocimiento y desarrollo de la auditoria forense como una herramienta
especializada de la auditoria, no es otra que la de emprender de manera frontal, una lucha
para combatir y erradicar los actos de corrupcion generalizados en los ambitos publico y
privado, que lesionan el interés de la colectividad. Para este propésito, es indispensable
que, en los niveles maximos de autoridad, exista la decision de combatir la corrupcion vy,
sobre todo, emprender acciones preventivas, lo que requiere de profesionales altamente
calificados, capacitados y experimentados en la investigacion de fraudes. Por eso,
uno de los mayores desafios del auditor forense es, ademas de identificar el fraude,
demostrar evidencias y documentar el acto ilegitimo. Existen ciertas areas criticas en
las cuales pueden generarse fraudes que deben ser identificadas por el auditor forense,
sobre la base de técnicas de auditoria y de investigacion. Tales areas son, entre otras,
las siguientes:

Contratacion publica o administrativa

Ejercicio en la funcion publica

Sistema Financiero

Financiamiento ilicito o camuflado de campanas electorales

Endeudamiento publico y renegociacion de deuda

o Uk wN e

Administracion de justicia

Los procedimientos de auditoria forense son operaciones especificas que se aplica en
el desarrollo de una evaluacién e incluyen técnicas y practicas consideradas necesarias
de acuerdo con las circunstancias. Los procedimientos pueden agruparse en: Pruebas
de control; Procedimientos analiticos; y, Pruebas sustantivas de detalle. Las referencias
basicas acerca de los procedimientos de auditoria forense, al igual que las técnicas de
auditoria, se refieren ala auditoria de estados financieros, y su uso es aplicable o adaptable
a cualquier tipo de auditoria. Asimismo, se puede considerar que los procedimientos de
auditoria forense son el conjunto de técnicas de investigacion aplicables a una partida o
un grupo de hechos y circunstancias relativas al examen mediante los cuales el auditor
forense obtiene las bases para fundamentar su opinién.

Segun (Rodriguez, 2012) el objetivo de los procedimientos de auditoria forense, es
la conjugacion de elementos técnicos cuya aplicacion servira de guia u orientacion
sistematica y ordenada para que el auditor pueda allegarse de elementos informativos
que, al ser examinados, le proporcionaran bases para rendir su informe o emitir su
opinion. Debido a que generalmente el auditor no puede obtener el conocimiento que
necesita para fundar su opinién en una sola prueba, es necesario examinar cada partida
o conjunto de hechos mediante varias técnicas de aplicacién simultanea o sucesiva. Por
lo que, en la practica, la combinacion de dos o0 mas técnicas de auditoria da origen a los
denominados Procedimientos de Auditoria.
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Las técnicas de auditoria forense son los métodos practicos de investigacion y prueba
que el auditor utiliza para lograr la informaciéon y comprobaciéon necesaria para poder
emitir su opinién profesional. Su objetivo consiste en proporcionar elementos técnicos
que pueden utilizar el auditor para obtener la informacién necesaria que fundamente su
opinioén profesional sobre la entidad sujeta a su examen.

En tal sentido, recogiendo un poco las técnicas de auditoria forense orientadas y
relacionadas con los campos de accion en los que puede prestar servicio el auditor
forense; encontramos entre las mas importantes:

Dactiloscopia: Es una de las ramas de la lofoscopia encargada del estudio, clasificacion,
archivo y recuperacion de las mismas impresiones dactilares que aparecen en las
falanges dactilares de los dedos de las manos.

Es usada en los siguientes casos:

e Tomar impresiones con propésitos administrativos y judiciales.

e Clasificar, ubicar o localizar las fichas decadactilares en los archivos.

e Buscar impresiones dermopapilares en el lugar de los hechos (huellas latentes).
e Hacer investigaciones decadactilares.

e Emitir dictamenes.
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Documentologia: Es el examen total del documento en su integridad, se analiza el
soporte (papel), y los distintos elementos fijos que se encuentren en este, como sistemas
de impresion, dispositivos de seguridad y tintan empleadas, para determinar si el
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documento es auténtico, falso o se encuentra adulterado.

La documentologia estudia:

e Cheques, titulos-valores, sellos de correos, documentos de identificacion, billetes
de banco y de loteria, tarjeta de crédito, etc.

e Grafismo y escrituras de origen manual (manuscritos, holografias o autograficas).
e Impresos (tipografia, flexografia, etc.), Copias fotograficas.

e Textos mecanograficos, escritos con impresoras de computador.

Grafologia Forense: Es el estudio que tiene como obijetivo verificar la autenticidad o
determinar la autoria de los grafismos escritos en un soporte. Se analizan guarismos,
graficas y firmas, examinando detalladamente caracteristicas como el tipo de letra, forma
de la letra, tipos de trazos, rasgos, etc.

Dentro de las actividades de los grafélogos se encuentran las siguientes:
¢ Deteccion de falsificaciones.

e Determinacion de autoria de firmas y escrituras.

e Deteccidn de forjamientos, alteraciones, agregados fisicos o quimicos.
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Informatica Forense: Es la ciencia que se encarga de analizar sistemas informaticos

a fin de adquirir, preservar, obtener y presentar datos que han sido procesados

electronicamente y guardados en un medio computacional. Los investigadores en

informatica forense usan gran cantidad de técnicas y herramientas de hardware y software

que automatizan y aceleran el analisis computacional como el rastreo de informacion en
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la memoria y archivos de los computadores, analisis de datos borrados en el disco duro
de los computadores para descubrir evidencias. El auditor forense utiliza la informatica
forense ya no solo para recuperar informacion, sino como una herramienta de descubrir
hechos ilicitos, dado que las fallas de dispositivos no son por errores humanos sino por
actividades fraudulentas para borrar, ocultar o adulterar informacion.

Las técnicas a las que se pueden recurrir para la busqueda de informacion son:

\

Técnicas de Verificacion Ocular: Comparacion, Observacion, Revision Selectiva,
Rastreo.

Técnicas de Verificacion Verbal: Indagacion.

Técnicas de Verificacion Escrita: Analisis, Conciliacion, Confirmacion.
Técnicas de Verificacion Documental: Comprobacion, Computacion.
Técnicas de Verificacion Fisica: Inspeccion

Técnicas Analiticas.

AN

Técnicas Informaticas.

I.I Técnicas de verificacion ocular

Comparacioén

Es el acto de observar la similitud o diferencia existente entre dos o mas elementos.
Dentro de la fase de ejecucion de la auditoria se efectua la comparacion de resultados,
contra criterios aceptables, facilitando de esa forma la evaluacion por el auditor y la
elaboracién de observaciones, conclusiones y recomendaciones.

Observacion

Es el examen ocular realizado para cerciorarse como se ejecutan las operaciones. Esta
técnica es de utilidad en todas las fases de la auditoria, por cuyo intermedio el auditor
se cerciorar de ciertos hechos y circunstancias, en especial, las relacionadas con la
forma de ejecucion de las operaciones, apreciando personalmente, de manera abierta o
discreta, como el personal de la entidad ejecuta las operaciones.

Revision selectiva

102



Consiste en el examen ocular rapido de una parte de los datos o partidas que conforman
un universo homogéneo en ciertas areas, actividades o documentos elaborados, con
fines de separar mentalmente asuntos que no son normales, dado el alto costo que
representaria llevar a cabo una revision amplia o, que por otras circunstancias, no es
posible efectuar un analisis profundo.

Rastreo

Es utilizada para dar seguimiento y controlar una operacion de manera progresiva, de
un punto a otro de un proceso interno determinado o, de un proceso a otro realizado por
una unidad operativa dada. Al efectuar la comprension de la estructura de control interno,
se seleccionan determinadas operaciones relativas a cada partida o grupo, para darles
seguimiento, desde el inicio hasta el final dentro de sus procesos normales de ejecucion,
para con esto asegurarse de su regularidad y correccion. Esta técnica puede clasificarse
en dos grupos: a) rastreo progresivo, que parte de la autorizacion para efectuar una
operacion hasta la culminacion total o parcial de ésta; y, b) rastreo regresivo, que es
inverso al anterior, es decir, se parte de los resultados de las operaciones para llegar a
la autorizacion inicial.

L.l Técnica de investigacion verbal

Indagacion

Es el acto de obtener informacion verbal sobre un asunto mediante averiguaciones
directas o conversaciones con los funcionarios responsables de la entidad. La respuesta
a una pregunta formulada por el auditor, comprende una porcién insignificante de
elementos de juicio en los que puede confiarse, pero las respuestas a muchas preguntas
que se relacionan entre si, pueden suministrar un elemento de juicio satisfactorio, si
todas son razonables y consistentes. Es de especial utilidad la indagacién en la auditoria
de gestidn, cuando se examinan areas especificas no documentadas; sin embargo, sus
resultados por si solos no constituyen evidencia suficiente y competente.

Las Entrevistas

Pueden ser efectuadas al personal de la entidad auditada o personas beneficiarias de los
programas o actividades a su cargo. Para obtener mejores resultados debe prepararse
apropiadamente, especificar quienes seran entrevistados, definir las preguntas a formular,
alertar al entrevistado acerca del propésito y puntos a ser abordados. Asimismo, los
aspectos considerados relevantes deben ser documentados y/o confirmados por otras
fuentes y su utilizacion aceptada por la persona entrevistada.
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Las Encuestas

Pueden ser utiles para recopilar informacién de un gran universo de datos o grupos de
personas. Pueden ser enviadas por correo u otro método a las personas, firmas privadas
y otros que conocen del programa o el area a examinar. Su ventaja principal radica en la
economia en términos de costo y tiempo; sin embargo, su desventaja se manifiesta en
su inflexibilidad, al no obtenerse mas de lo que se pide, lo cual en ciertos casos puede
ser muy costoso. La informaciéon obtenida por medio de encuestas es poco confiable,
bastante menos que la informacién verbal recolectada en base a entrevistas efectuadas
por los auditores. Por lo tanto, debe ser utilizada con mucho cuidado, a no ser que se
cuente con evidencia que la corrobore.

LIl Técnicas de verificacion escrita

Analizar

Consiste en la separacion y evaluacion critica, objetiva y minuciosa de los elementos
o partes que conforman una operacion, actividad, transaccion o proceso, con el fin
de establecer su naturaleza, su relacion y conformidad con los criterios normativos y
técnicos existentes. Los procedimientos de analisis estan referidos a la comparacion de
cantidades, porcentajes y otros. De acuerdo a las circunstancias, se obtienen mejores
resultados si son obtenidos por expertos que tengan habilidad para hacer inferencias
l6gicas vy juicios de valor al evaluar la informacion recolectada. Las técnicas de analisis
son especialmente utiles para determinar las causas y efectos de los hallazgos de
auditoria.

Confirmacion

Es la técnica que permite comprobar la autenticidad de los registros y documentos
analizados, a través de informacion directa y por escrito, otorgada por funcionarios que
participan o realizan las operaciones sujetas a examen (confirmacién interna), por lo que
estan en disposicion de opinar e informar en forma valida y veraz sobre ellas. Otra forma
de confirmacion, es la denominada confirmacion externa, la cual se presenta cuando se
solicita a una persona independiente de la organizacién auditada (terceros), informacion
de interés que solo ella puede suministrar.

Tabulacion
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Es la técnica de auditoria que consiste en agrupar los resultados obtenidos en areas,
segmentos o0 elementos examinados, de manera que se facilite la elaboracion de
conclusiones. Un ejemplo de aplicacion de esta técnica lo constituye la tabulacion de
los resultados obtenidos en el inventario fisico de bienes practicado en el almacén de la
entidad en una fecha determinada.

Conciliacion

Implica hacer que concuerden dos conjuntos de datos relacionados, separados e
independientes. Esta técnica consiste en analizar la informacion producida por diferentes
unidades operativas o entidades, respecto de una misma operacion o actividad, con

el objeto de establecer su concordancia entre si y, a la vez, determinar la validez y
veracidad de los informes, registros y resultados que estan siendo examinados.

I.IV Técnicas de verificacion documental

Comprobacion

Técnica que se aplica en el curso de un examen, con el objeto de verificar la existencia,
legalidad, autenticidad y legitimidad de las operaciones efectuadas por una entidad,
mediante la verificacion de los documentos que las justifican.

Computacion

Es la técnica que se utiliza para verificar la exactitud y correccion aritmética de una
operacion o resultado. Se prueba solamente la exactitud de un calculo, por lo tanto, se
requiere de otras pruebas adicionales para establecer la validez de las cifras incluidas
en una operacion.

.V Técnicas de verificacion fisica

Inspeccién

Es el examen fisico y ocular de activos, obras, documentos y valores, con el objeto
de establecer su existencia y autenticidad. La aplicacion de esta técnica es de mucha
utilidad, especialmente, en cuanto a la constatacion de efectivo, valores, activo fijo y
otros equivalentes. Generalmente, se acostumbra a calificarla como una técnica
combinada, dado que en su aplicacion utiliza la indagacion, observacion, comparacion,
rastreo, tabulacién y comprobacién. Segun (Lugo C. y., 2009); cuando el Auditor Forense
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se enfrenta a su trabajo investigativo, debe planificar en base a las siguientes fases:
Introduccion, Recopilacidon de Informacién, Investigacion, Conclusion y Entrega de
Informes.

En la Fase de Introduccién: Una vez que el Auditor Forense ha sido asignado, intenta
determinar y realizar una evaluacion preliminar de los hechos acontecidos, en especial
aquellos de donde se pueda obtener informacién que indique los indicios y evidencias
susceptibles de convertir en pruebas, en ese sentido debe determinar los siguientes
aspectos utiles para el desarrollo del trabajo: Las fuentes de informacion utiles para el
desarrollo de su investigacion. Quienes son los informantes potenciales. Cuales son las
razones que le motivan a serinformantes. Tiene algun valor la informacion proporcionada?
Es convincente la informaciéon?

En la Fase de Recopilacion de Informacion: Luego de precisar las fuentes de donde se
pueden obtener los indicios y evidencias susceptibles a convertir en prueba., se procede
a la Fase de Recopilaciéon de Informacién, donde se pretende responder las siete
preguntas basicas: Qué sucedié? Cuando sucedié? Donde sucedié? Con qué sucedié?
Por qué sucedio? Quién lo ocasion6? Como Ocurrié? Estas preguntas sencillas, ayudan
al Auditor Forense a valorar los indicios y evidencias, asi como la informacién que
aportan los interesados y testigos, en ese sentido se debe tener en cuenta los siguientes
aspectos: Pertinencia de la informacién con lo investigado; Veracidad comprobable;
Pureza juridica del dato.

En la Fase de Investigacion, se hace realmente el trabajo de campo, donde se van a
recabar los indicios, evidencias y/o pruebas, segun sea el caso, de los elementos que
responderan las preguntas expuestas en la Fase Il. En ésta, el equipo de Investigacion
realizara las siguientes actividades: Asegurar el “escenario”, Obtener indicios, evidencias
y/o pruebas, Testimonio de testigos y expertos, Seguimiento de Rumores, Mantenimiento
de registros y sistema de clasificacion.

Esta es una de las fases mas importante de toda la investigacién y es aqui donde queda
en evidencia las recomendaciones que al respecto nos hacen los expertos en Auditoria
Forense de Argentina, Fundim y Casal (2007) en cuanto a que la composicién de los
equipos de Auditoria Forense deben contener al menos 3 profesionales, representados
en un Abogado, un Investigador y un Auditor Forense, esta aseveracion de los Expertos
Argentinos la traigo a colacion debido a que la primera actividad de la |l Fase la constituye
el “aseguramiento del escenario”. Al leer esta frase, es facil imaginarse una escena de
C.S.1., con precintos de lugares que impidan al acceso y si bien en algunas ocasiones
el Auditor Forense pudiera estar frente a una situacion de este estilo, nos sefiala Rudloff
que el objetivo central no es otro que preservar el estado original de los documentos que
seran sometidos a los diferentes analisis contables, grafotécnicos, etc.
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Igualmente, nos sefiala Rudloff que también entra dentro de esta categoria la proteccion
y aseguramiento de los equipos de computacién (laptops, main frames, servidores,
discos duros, etc.), los archivos de usuario, del sistema operativo y drivers (manejadores
del sistema operativo) de comunicacién y de protocolos de Red. Igualmente, deben
hacerse copias de los documentos en papel, los cuales el Auditor Forense procedera
(en las copias) a colocar su marca de investigador forense, todo esto en el marco de
proteger la integridad de los documentos levantados, con el fin de no contaminarlos en
pro de someterlos a la jurisdiccion correspondiente y asi convertirlos en prueba. Sefiala
Ruddlof “... Yo recomiendo marcar los originales con un numero de referencia, con el
unico proposito de realizar procesos de seguimiento o trazas” contemplados en los
procedimientos de cadena de custodia.

En cuanto a las computadoras, en ningun sentido deben ser cambiados en cuanto a
su configuracion fisica y electrénica, estas deben ser manipuladas por profesionales
del area de Tecnologia de la Informacion, deben protegerse, precintarse y realizar una
copia de seguridad de todo el disco duro, abarcando archivos, programas personales
y del sistema operativo, es importante destacar que dado el avance de la tecnologia,
no se deben pasar por alto los sistemas y hardware de almacenamientos remotos y/o
portatiles. Existen otros aspectos, a considerar dentro de esta fase, que rondan alrededor
del lugar donde se ha cometido el delito o de quienes lo han consumado, como son la
recoleccion de mensajes telefonicos, notas manuscritas, fotografias, papeles de trabajo,
diarios, calendarios, agendas, minutas, etc. Los gabinetes, bibliotecas, telefoneras y
cualquier otro lugar de almacenaje deben ser asegurados, incluyendo precintos donde
el auditor/investigador colocara su marca para asegurar que la misma no sea violentada
y sus contenidos corrompidos. Otro aspecto a cumplir en esta fase, lo constituye el
testimonio de testigos y expertos que segun lo levantado en la Fase | y Il proporcionaran
informacion relevante, util, suficiente y competente para el esclarecimiento del hecho
investigado. Estos testimonios deben ser obtenidos bajo el pleno derecho de las garantias
constitucionales consagradas en la Constitucion, sin emplear ningun medio de coaccion,
en cuanto a los expertos, peritos y consultores técnicos, estos deben someterse a lo
estipulado en las normas legales correspondientes.

Otro aspecto es el de seguimiento de rumores, estos deben ser sometidos al filtro de la fase
II'y con mucho cuido, el Auditor Forense programara las diligencias necesarias para que
sus investigadores realicen la adecuada evacuaciéon dentro de los protocolos establecidos
en las leyes respectivas. Finalmente, el equipo de auditoria prepara un sencillo sistema
de mantenimiento de registros y clasificacion de las actuaciones realizadas, indicios,
evidencias y pruebas recolectadas, sefalando el lugar de su recoleccion, la fecha,
hora y caracteristicas de la misma, sefalando la referencia que permita su posterior
seguimiento, aplicando asi los procedimientos de cadena de custodia contemplado en
las leyes correspondientes.

En la Fase de Interrogatorios: El equipo de Auditoria Forense, debera contemplar los
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siguientes aspectos: Programacion y ubicacion; Proteccidn de evidencia; Observacion
(comportamientos); Técnicas de Interrogatorios; Declaraciones escritas; Acusaciones.
El éxito en el logro de los objetivos planificados en un interrogatorio, reside en cuido
que deben poner sus ejecutores en la programacioén, hay algunos aspectos como son el
ambiente donde se va a desarrollar el interrogatorio, los interrogadores, el tipo y redaccion
de las preguntas y su secuencia logica, las repreguntas para validar las respuestas del
interrogado entre otras, que deben ser cuidadosamente analizadas y evaluadas antes de
iniciar un interrogatorio.

Lo primero que debe determinar el investigador, es precisar si tiene toda la informacién
requerida para llevar adelante el interrogatorio, para esto debe evaluar los componentes
de la siguiente lista: Se ha efectuado un escrutinio exhaustivo en busqueda de pruebas
materiales en el lugar de los hechos?, en ese sentido los entendidos en la materia,
recomiendan que el investigador debe volver al lugar del crimen a repasar todos los
elementos recabados; Sabemos con certeza, que no se ha pasado ninguna evidencia
o indicio por alto?; Se examinaron todas las personas que tienen algun conocimiento al
respecto?; Testigos; Informantes; Se les ha tomado declaraciones bajo juramento; La
reconstruccion del hecho demostré compatibilidad entre todos los sucesos o eventos
conocidos y los datos que se poseen?; Se obtuvo y evalud todo el material probatorio?;
El analisis y valoracién de todas las pruebas demostré compatibilidad reciproca con todos
los hechos y dafos obtenidos?; Se verificaron los archivos de informacion?; Concluyo la
investigacion de antecedentes del sospechoso o investigado?; Se establecid el motivo
del hecho a investigar?; Se constataron los diversos elementos de pruebas legales?;
Se establecieron e investigaron satisfactoriamente los movimientos del sospechoso o
investigado el dia del suceso?; Se revisaron las posibles coartadas del sospechoso o
investigado?; Ha sido terminada la investigaciéon del caso?; Esta lista y dispuesta la sala
de interrogatorio?; El interrogador establecié un plan con su respectivo enfoque?; Estan
fijados en la mente del investigador, todos los hechos conocidos y datos disponibles?.

Ademas de los topicos anteriores, también es necesario la seleccion del enfoque de la
entrevista y el estilo de preguntar a ser aplicadas:

Enfoque dirigido: Focalizacion de la entrevista en areas o topicos preseleccionados
para la discusién. Dirigido a extraer informacion.

Enfoque No dirigido: Permite al entrevistado explorar o hablar sobre tépicos en una
manera mas libre y espontanea. Dirigido a solicitar opiniones y percepciones.

Enfoque de Patron: Combinacién del enfoque Dirigido y No Dirigido. Dentro de la

planificacion el interrogador debera: Desarrollar una agenda que permita al entrevistado

conocer el propdsito del proyecto/reunion, el tiempo aproximado requerido para la

entrevista y los principales tépicos a ser cubiertos. Identificar temas o preguntas para
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estimular al entrevistado a pensar de manera mas profunda y ofrecer mas detalles.
Para construir una pregunta, el investigador debe tener claro los codigos linguisticos
que debemos usar. Conocimiento del tipo o caracteristicas de la persona que se esta
investigando, de esta forma tendremos la certeza de que el interrogado comprendera la
pregunta y nos respondera en funcién de lo que se esta indagando.

Preguntas Informativas: Las preguntas informativas no son confrontativas ni
amenazantes, y se hacen con el propésito de recabar informacién. Buscan sonsacar
informacion objetiva e imparcial. Un buen entrevistador estara alerta en cuanto a
inconsistencias en los hechos o comportamiento. Existen tipos generales de preguntas
qgue se pueden hacer: Abiertas, Cerradas y que insinuan la respuesta.

Preguntas Abiertas Se utilizan en la fase de recabar informacion para estimular la
conversacion y hacer que el entrevistado hable abiertamente y de mayores detalles
sobre los hechos. Las preguntas abiertas se hacen de manera que dificulta un “si” o
un “no” por respuesta. La tipica pregunta abierta requiere una respuesta mondlogo y
pueden ser respondidas de muchas maneras distintas. Utilice preguntas abiertas para
recabar: analisis, opiniones, juicios, percepciones, sentimientos o descripciones.

Preguntas Cerradas: Las preguntas cerradas requieren una respuesta precisa,
generalmente un “si”oun “no”. Las preguntas cerradas también tratan detalles especificos,
tales como cifras, fechas y horas. Siempre que sea posible se deben evitar las preguntas
cerradas en la parte informativa de la entrevista. Se utilizan extensamente en la parte de
preguntas de cierre de la entrevista.

Preguntas que insintan la respuesta: Las preguntas que insinuan la respuesta
contienen la respuesta como parte de la pregunta. Muy comunmente se utilizan para
confirmar hechos ya conocidos. Aunque generalmente no se estimula hacer este tipo de
preguntas en los procesos judiciales, se pueden utilizar efectivamente en situaciones de
entrevistas.

La determinacién de responsabilidades

Responsabilidades nociones, debido proceso

Segun la Constitucion del Ecuador en sus articulos 211 y 212 dispone lo siguiente:

- Art. 211.- La Contraloria General del Estado es un organismo técnico encargado
del control de la utilizacion de los recursos estatales, y la consecucion de los
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objetivos de las instituciones del Estado y de las personas juridicas de derecho
privado que dispongan de recursos publicos.

- Art. 212.- Seran funciones de la Contraloria General del Estado, ademas de las
que determine la ley:

1. Dirigir el sistema de control administrativo que se compone de auditoria
interna, auditoria externa y del control interno de las entidades del sector
publico y de las entidades privadas que dispongan de recursos publicos.

2. Determinar responsabilidades administrativas y civiles culposas e indicios de
responsabilidad penal, relacionadas con los aspectos y gestiones sujetas a
su control, sin perjuicio de las funciones que en esta materia sean propias de
la Fiscalia General del Estado.

3. Expedir la normativa para el cumplimiento de sus funciones.

4. Asesorar a los 6rganos y entidades del Estado cuando se le solicite.

Potestad sancionadora

Para comenzar a analizar la potestad sancionadora de la administracion se debe
partir del término potestad; definido en el Diccionario de Cabanellas como: poder,
facultad, atribucién, derecho u obligacion otorgado a una persona o a las autoridades.
Se considera de manera general que la potestad sancionadora de la administracion
es la facultad que tiene la administraciéon publica de imponer sanciones de tipo
administrativo; ante conductas infractoras de las normas de esta naturaleza.

“Histéricamente, la imposicion de sanciones o penas a los ciudadanos por
transgresiones del ordenamiento juridico era competencia exclusiva de los
tribunales. A partir del siglo XVIII surge una potestad sancionadora en manos de
la Administracion como parte esencial de la actividad de Policia administrativa,
en cuya virtud el Estado tiene la atribucion de regular el ejercicio de las libertades
individuales con el fin de garantizar el orden publico. A partir de entonces y
hasta nuestros dias, el ordenamiento juridico ha ido distinguiendo, cada vez con
mayor nitidez, entre las infracciones penales calificadas como delitos o faltas,
recogidas en el Codigo Penal y en su legislacion complementaria, sancionables
por los tribunales penales; y, las infracciones administrativas, asi denominadas,
sancionables por la Administracion. La sancion viene a ser el instrumento coactivo
para hacer cumplir la medida de policia’.

Para comprender mejor esta Potestad Administrativa Sancionadora como potestad del
Estado deben analizarse sus antecedentes, los que estan basados en la Administracion
Publica, alacualle correspondiadentrode suleljg)rcicio satisfacerlas necesidades de indole



general, lo que motivd que fueran aumentando paulatinamente sus funciones, resultando
necesario contar con nuevas herramientas para ello; como el poder sancionar ante
determinados incumplimientos tanto a sus funcionarios internos como a los usuarios
externos. Considerandose en sintesis estos supuestos los que dieron lugar a los poderes
sancionadores, conduciendo asi a su paulatina expansion.

La potestad sancionadora ha sido definida por el Dr. Omar Mejia Patifio como:

“Un conjunto normativo de disposiciones reguladoras de la Actividad Administrativa,
que tienen como finalidad coadyuvar al cumplimiento de las tareas estatales que
establecen, como consecuencia de su infraccion, la imposicion de una sancion
administrativa con observancia de los principios establecidos constitucionalmente’.

De acuerdo con el criterio del ecuatoriano Dr. Marco Morales Tobar, “no se puede concebir
el desenvolvimiento de la actividad administrativa sin una potestad sancionadora propia;
esto se debe a que, para velar por el interés publico, es necesario que se tomen medidas
para sancionar la desobediencia a las leyes que puedan cometer los individuos”.

Procedimiento Administrativo Sancionador

El procedimiento administrativo sancionador es el utilizado por las Administraciones
Publicas para ejercer su potestad sancionadora.

Las infracciones producidas entre los ciudadanos y las administraciones publicas tienen
su propia penalizacién. Este procedimiento incluye una serie de actos basados en
principios que tienden a garantizar los derechos de los administrados.

Es el mecanismo mediante el cual el Estado ejerce el poder punitivo que la Constituciéon
y la ley le otorgan, a través de las entidades administrativas que determina, para llevar a
cabo funciones de inspeccidn, vigilancia y control, para que impongan a los administrados
una sancion proporcional a la accidén u omisién de los deberes y/u obligaciones legales a
las cuales estan sometidos segun el sector en el que actuen.

Fundamento legal de las responsabilidades

Segun la Constitucion del Ecuador en sus articulos 226 y 233 dispone lo siguiente:

- Art. 226.- Las instituciones del Estado, sus organismos, dependencias, las
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servidoras o servidores publicos y las personas que actuen en virtud de una
potestad estatal ejerceran solamente las competencias y facultades que les sean
atribuidas en la Constitucion y la ley. Tendran el deber de coordinar acciones para
el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucion.

- Art. 233.- Ninguna servidora ni servidor publico estara exento de responsabilidades
por los actos realizados en el ejercicio de sus funciones, o por sus omisiones, y seran
responsables administrativa, civil y penalmente por el manejo y administracion de
fondos, bienes o recursos publicos.

Las servidoras o servidores publicos y los delegados o representantes a los
cuerpos colegiados de las instituciones del Estado, estaran sujetos a las sanciones
establecidas por delitos de peculado, cohecho, concusion y enriquecimiento ilicito.
La accion para perseguirlos y las penas correspondientes seran imprescriptibles
Yy, en estos casos, los juicios se iniciaran y continuaran incluso en ausencia de las
personas acusadas.

Estas normas también se aplicaran a quienes participen en estos delitos, aun
cuando no tengan las calidades antes sefaladas.

Origen y conceptualizacion de responsabilidades

La responsabilidad es un valor que esta en la conciencia de la persona que estudia la
Etica sobre la base de la moral.

Puesto en practica, se establece la magnitud de dichas acciones y de como afrontarlas
de la manera mas positiva e integral para ayudar en un futuro.

Una persona se caracteriza por su responsabilidad porque tiene la virtud no solo de tomar
una serie de decisiones de manera consciente, sino también de asumir las consecuencias
que tengan las citadas decisiones y de responder de las mismas ante quien corresponda
en cada momento.

La palabra responsabilidad proviene del latin responsum, que es una forma de ser
considerado sujeto de una deuda u obligacion.

La responsabilidad juridica surge cuando el sujeto transgrede un deber de conducta
sefialado en una norma juridica que, a diferencia de la norma moral, procede de algun
organismo externo al sujeto, principalmente el Estado, y es coercitiva. Son normas
juridicas porque establecen deberes de conducta impuestos al sujeto por un ente externo
a él, la regla puede ser a través de prohibiciones o de normas imperativas inmorales. La
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responsabilidad es el complemento necesario de la libertad.

El uso juridico de la palabra proviene de poco antes de la Revolucién francesa, por
influencia del inglés. El término habria aparecido en el Derecho Constitucional inglés.

Asi laresponsabilidad debe entenderse, desde la perspectiva de una persona que ejecuta
un acto libre, como la necesidad en la que se encuentra la persona de hacerse cargo de
las consecuencias de sus actos.

El efecto contradictorio de una persona con las normas juridicas ocasiona una reaccién
por parte del Derecho (o la sociedad) contra el sujeto que viola dichas normas. La
manifestacion de dicha reaccion por parte del derecho se presenta mediante sanciones
impuestas por el Estado.

Conceptualizacion de obligaciones

Para poder establecer el significado del término obligacidon, se hace necesario en un
primer momento que procedamos a determinar su origen etimoldgico. Al hacerlo
descubrimos que es una palabra que emana del latin, ya que se encuentra conformada
por tres componentes de dicha lengua:

e El prefijo “ob-“, que es equivalente a “enfrentamiento”.
e El verbo “ligare”, que puede traducirse como “atar”.

e El sufijo “-cidn”, que se utiliza para dejar patente una accién y su efecto.

Obligacioén es aquello que una persona esta forzada (obligada) a hacer. Puede tratarse
de una imposicion legal o de una exigencia moral. Por ejemplo: “Pagar los impuestos es
una obligacion de todos los ciudadanos”, “Si quieres sequir trabajando para nosotros,
tienes la obligacion de llegar puntual todas las mafianas”, “Ayudar a los mas necesitados
es una obligacion de todos los que tenemos la suerte de tener trabajo”.

Una obligacién, por lo tanto, puede ser un vinculo que lleva a hacer o a abstenerse de
hacer algo, fijado por la ley o por una normativa. En varios paises, votar en las elecciones
es una obligacion de todos los ciudadanos que cumplen con ciertos requisitos (tener mas
de 18 afos, contar con un documento de identidad, etc.).

Si la persona figura en el padrén electoral y decide no acudir a votar, habra cometido una
falta por no cumplir con su obligacion civica.
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Debido proceso

Antes de entrar de lleno en el establecimiento del significado del término debido proceso,
se hace necesario descubrir el origen etimoldgico de las dos palabras que le dan forma:

- Debido, en primer lugar, procede del latin. En concreto, emana del verbo “debere”,
que puede traducirse como “tener algo de otro”.

- Proceso, en segundo lugar, también deriva del latin, en su caso, de “processus”,
que es sindnimo de “desarrollo” o “marcha”.

Se denomina debido proceso a un principio general del derecho, que establece que el
Estado tiene la obligacidén de respetar la totalidad de los derechos que la ley le reconoce
a un individuo.

Los principios del derecho son preceptos normativos que, mas alla de no integrar de
manera formal un ordenamiento juridico, aluden a la estructura, el contenido y la aplicacion
de las normas. Los legisladores, los juristas y los jueces acuden a estos principios para
la interpretacion de las leyes y para la integracion de los derechos.

El debido proceso, en este marco, es el principio que garantiza que cada persona disponga
de determinadas garantias minimas para que el resultado de un proceso judicial sea
equitativo y justo. Gracias al debido proceso, un sujeto puede hacerse escuchar ante el
juez.

Cuando desde el Estado no se respeta aquello que fija la ley, se produce una violacion del
debido proceso. Esta situacion puede provocar un dafio a la persona, que ve vulnerados
sus derechos.

Por lo general el debido proceso se vincula al respeto por los derechos de una persona
que, en el marco del procedimiento judicial, puede pasar de acusada a imputada, luego
procesada y finalmente condenada. Todos estos pasos que llevan a la condena deben ser
concordantes con la legislacion y tienen que realizarse garantizando el debido proceso.
Si el debido proceso no se cumple, se puede llegar a una condena injusta o contraria a
la ley.

El derecho a contar con un defensor letrado, el derecho a un juez imparcial y el derecho
a expresarse en lengua materna disponiendo de un intérprete en caso de ser necesario—
forman parte del debido proceso.
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De la misma manera, es interesante conocer la existencia de lo que se conoce como
debido proceso fundamental, que se uso por primera vez en la década de los afios 30.
Bajo esa denominacion podemos establecer que se encuentra una teoria del Derecho de
los Estados Unidos que viene a fijar la existencia de limites impuestos por los tribunales
a lo que es la autoridad e incluso el poder del gobierno.

En ese sentido, o que se viene a garantizar con ese instrumento es proteger a los
individuos de la promulgacion de politicas para la mayoria que, de una manera u otra,
traspasen lo que es la autoridad que tiene el mencionado gobierno.

Asimismo, en aquel Derecho también se habla de lo que se da en llamar debido proceso
procesal que tiene como misién principal el proceder a defender a los ciudadanos de
lo que es el poder coercitivo del gobierno. Para eso se garantiza que los procesos de
decision que sean llevados a cabo se van a regir por leyes que sean justas, imparciales
y validas.

Determinacioén de sujetos de responsabilidad, tipos de responsabilidad

Segun la LOCGE en sus articulos relacionados al tema dispone lo siguiente:

- Art. 38.- Presuncion de legitimidad. - Se presume legalmente que las operaciones
y actividades realizadas por las instituciones del Estado y sus servidores, sujetos
a esta Ley, son legitimas, a menos que la Contraloria General del Estado, como
consecuencia de la auditoria gubernamental, declare en contrario.

- Art. 40.- Responsabilidad por accién u omision. - Las autoridades, dignatarios,
funcionarios y demas servidores de las instituciones del Estado, actuaran con la
diligencia y empeino que emplean generalmente en la administracion de sus propios
negocios y actividades, caso contrario responderan, por sus acciones u omisiones,
de conformidad con lo previsto en esta ley.

- Art. 41.- Ordenes superiores. - Ningun servidor, funcionario o empleado de las
instituciones del Estado, podra ser relevado de su responsabilidad legal alegando
el cumplimiento de ordenes superiores, con respecto al uso ilegal, incorrecto o
impropio de los recursos publicos de los cuales es responsable. Los servidores
publicos podran objetar por escrito, las 6rdenes de sus superiores, expresando las
razones para tal objecion. Si el superior insistiere por escrito, las cumpliran, pero la
responsabilidad recaera en el superior. Esta disposicion se aplicara en armonia con
lo dispuesto en la Ley de Servicio Civil y Carrera Administrativa.

- Art. 42.- Responsabilidad directa. - Los servidores de las instituciones del Estado,
encargados de la gestion financiera, administrativa, operativa o ambiental, seran

responsables, hasta por culpa leve, cuando incurrieren en acciones u omisiones
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relativas al incumplimiento de normas, falta de veracidad, de oportunidad, pertinencia
o conformidad con los planes, programas y presupuestos y por los perjuicios que se
originaren de tales acciones u omisiones.

- Art. 43.- Responsabilidad principal y subsidiaria por pago indebido. - La
responsabilidad principal, en los casos de pago indebido, recaera sobre la
persona natural o juridica de derecho publico o privado, beneficiaria de tal pago.
La responsabilidad subsidiaria recaera sobre o los servidores, cuya accion u
omision culposa hubiere posibilitado el pago indebido. En este caso, el responsable
subsidiario gozara de los beneficios de orden y excusidn previstos en la ley.

- Art. 44.- Responsabilidad solidaria. - Habra lugar para establecer responsabilidad
solidaria cuando dos o mas personas aparecieren como coautoras de la accién,
inaccion u omision administrativa que la origine.

Responsabilidad Administrativa

Fundamentos

La responsabilidad administrativa radica en la inobservancia, violacion o incumplimiento
de las disposiciones legales, atribuciones y deberes que compete a los servidores en
razon de sus funciones especificas.

No procede el establecimiento de la responsabilidad administrativa si no existe
norma legal que la contemple. Consecuentemente, cualquier violacion de una norma
legal vigente origina esta responsabilidad. La determinaciéon de la responsabilidad
administrativa requiere del informe de auditoria, acta o examen especial, el memorando
de antecedentes, sintesis y los papeles de trabajo, soportes objetivos de los hechos
sancionables. De igual manera, la vigencia en el tiempo y el espacio de las normas
legales violadas es otro requisito de fondo que permite determinar responsabilidad y
solicitar sanciones, de acuerdo con lo previsto en los articulos 39 primer inciso, 45, 46,
47 y 48 de la Ley Organica de la Contraloria General del Estado.

Sujetos de responsabilidad administrativa culposa

Segun la LOCGE en su Art. 45 Responsabilidad administrativa culposa.- La
responsabilidad administrativa culposa de las autoridades, dignatarios, funcionarios y
servidores de las instituciones del Estado, se establecera a base del analisis documentado
del grado de inobservancia de las disposiciones legales relativas al asunto de que se trate,
y sobre el incumplimiento de las atribuciones, funciones, deberes y obligaciones que les
competen por razén de su cargo o de las estipulaciones contractuales, especialmente las
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previstas en el Titulo Ill de esta ley.

Incurriran en responsabilidad administrativa culposa las autoridades, dignatarios,
funcionarios o servidores de las instituciones del Estado que, por acciéon u omision, se
encontraren comprendidos en una o mas de las causales siguientes:

1. No establecer ni aplicar indicadores de gestion y medidas de desempefio para
evaluar la gestion institucional o sectorial y el rendimiento individual de sus
servidores;

2. Cometer abuso en el gjercicio de su cargo;

3. Permitirlaviolaciondelaley, de normas especificas emitidas porlasinstituciones
del Estado, o de normas de caracter generalmente obligatorio expedidas por
autoridad competente, inclusive las relativas al desempefio de cada cargo;

4. Exigir o recibir dinero, premios o recompensas, por cumplir sus funciones
con prontitud o preferencia, por otorgar contratos a determinada persona o
suministrar informacion, sin perjuicio de la responsabilidad penal a que hubiere
lugar;

5. No establecer o no aplicar con sujecidén a la ley y normas pertinentes, los
subsistemas de determinacion y recaudacion, presupuesto, tesoreria, crédito
publico y contabilidad gubernamental;

6. No establecer o no aplicar con sujecion a esta Ley y mas normas pertinentes
los subsistemas de control interno y control externo;

7. No establecer o no aplicar con sujecion a la ley y mas normas pertinentes, los
sistemas de planificacion, administracion de bienes y servicios, inversiones
publicas, administracién de recursos humanos, de gestion financiera y de
informacion;

8. Contraer compromisos y obligaciones por cuenta de la institucion del Estado,
a la que representan o en la que prestan sus servicios, en contravenciéon con
las normas respectivas y sin sujetarse a los dictamenes de la ley; o insistir
ilegalmente en una orden que haya sido objetada por el control previo;

9. No tomar inmediatamente acciones correctivas necesarias en conocimiento del
informe del auditor interno o externo; o de consultas absueltas por organismos
de control;

10.No proporcionar oportunamente la informacion pertinente o no prestar la
colaboracion requerida a los auditores gubernamentales, y demas organismos
de control y fiscalizacion; 11. Incurrir en ilegal determinacion o recaudacion de
los ingresos del Gobierno Central, y demas instituciones del Estado;

11. No efectuar el ingreso oportuno de cualquier recurso financiero recibido;
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12.Disponer o ejecutar, sin tener atribucion, el cambio de planes, programas y
estipulaciones relativas a la ejecucién de los contratos; v,

13.Las demas previstas en otras normas y disposiciones legales vigentes

Sancion por falta administrativa

Segun la LOCGE en su Art. 46.- Sancién por faltas administrativas.- Sin perjuicio
de las responsabilidades civil culposa o penal a que hubiere lugar, los dignatarios,
autoridades, funcionarios y demas servidores de las instituciones del Estado, asi como
personeros, directivos, empleados, trabajadores y representantes de las personas
juridicas y entidades de derecho privado con participacion estatal que incurrieren en una
o0 mas de las causales de responsabilidad administrativa culposa previstas en el articulo
anterior, originadas en los resultados de las auditorias, seran sancionados, con multa
de una a veinte remuneraciones basicas unificadas del trabajador del sector privado,
al dignatario, autoridad, funcionario o servidor, sin perjuicio de las responsabilidades
civiles y penales a que hubiere lugar, de acuerdo a la gravedad de la falta cometida,
pudiendo ademas ser destituido del cargo, de conformidad con la ley. Las sanciones se
impondran graduandolas entre el minimo y el maximo sefialados en el inciso anterior
de este articulo, debiendo considerarse los siguientes criterios: la accion u omision del
servidor; la jerarquia del sujeto pasivo de la sancion; la gravedad de la falta; la ineficiencia
en la gestion segun la importancia del interés protegido; el volumen e importancia de los
recursos comprometidos; el haber incurrido en el hecho por primera vez o en forma
reiterada.

Sancién por contravencion

Segun la LOCGE en su Art. 47.- Sancién por contravencion.- Las personas naturales,
los representantes legales de las personas juridicas de derecho privado o terceros que
contravinieren a su obligacion de comparecer como testigos, de exhibir documentos o
registros, de proporcionar confirmaciones escritas sobre las operaciones y transacciones
que efectuen o hubieren efectuado con las instituciones del Estado sujetas a examen, que
hubieren sido requeridos por los auditores gubernamentales debidamente autorizados,
seran sancionados por la Contraloria General del Estado con multa de diez a quinientos
ddlares, que sera recaudada por medio de la jurisdiccién coactiva conforme lo previsto
en el articulo 57 de esta Ley. Dichas obligaciones les seran exigibles dentro de lo que la
Constitucion Politica de la Republica y las leyes lo permitan.

Ejecucién e imposicion de sanciones

Segunla LOCGE en su Art. 48.- Ejecucién e imposicion de sanciones. - Las sanciones
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de destitucion o de multa, o ambas conjuntamente, las ejecutara la correspondiente
autoridad nominadora de la institucién del Estado, de la que dependa el servidor, a
requerimiento y por resolucion ejecutoriada de la Contraloria General del Estado.
Dicha autoridad informara mensualmente a la Contraloria General del Estado sobre la
ejecucion de las sanciones y, en su caso, de la recaudacion de las multas. Las sanciones
seran impuestas y ejecutadas por la Contraloria General del Estado cuando la indicada
autoridad haya dejado de hacerlo o cuando se hubieren constituido en sujetos pasivos
de la sancion, o cuando deba imponérselas a personas de derecho privado o a terceros.
La Contraloria General del Estado, antes de imponer la sancién de destitucién, notificara
al implicado sobre la desviacion detectada, concediéndole el plazo improrrogable de
hasta treinta dias para que ejerza su defensa. Vencido este plazo, el Contralor General
o los funcionarios de la Contraloria General del Estado competentes para hacerlo,
emitiran su resolucion dentro del plazo de sesenta dias. Para la imposicion de sanciones
provenientes de los examenes de auditoria, no sera necesaria la instauracion de un
sumario administrativo en la entidad empleadora.

Responsabilidad Civil Culposa

Segun la LOCGE en su Art. 52.- Alcance. - La responsabilidad civil culposa nace de una
accion uomisidn culposaaunque nointencional de un servidor publico ode untercero, autor
o beneficiario, de un acto administrativo emitido, sin tomar aquellas cautelas, precautelas
0 precauciones necesarias para evitar resultados perjudiciales directos o indirectos a
los bienes y recursos publicos. La responsabilidad civil culposa genera una obligacion
juridica indemnizatoria del perjuicio econdmico ocasionado a las instituciones del Estado,
calculado a la fecha en que éste se produjo, que nace sin convencion, proveniente de
un acto o hecho culpable del servidor publico, o de un tercero, cometido sin intencion de
danar, que se regula por las normas del cuasidelito del Codigo Civil. Procesalmente, en la
instancia administrativa o judicial, debe probarse por quien afirma la culpa en la emisién
o perfeccionamiento del acto o hecho administrativo, que los mismos fueron producto de
acciones que denoten impericia, imprudencia, imprevision, improvisacion, impreparacion
o negligencia. Nota: El articulo 27 del Codigo Organico Integral Penal dispone: “Culpa. -
Actua con culpa la persona que infringe el deber objetivo de cuidado, que personalmente
le corresponde, produciendo un resultado dafnoso”. Nota: El articulo 29 del Cédigo Civil
distingue tres especies de culpa o descuido, a saber: culpa grave, culpa leve y culpa
levisima. El cuasidelito esta definido en el articulo 2184 del Codigo Civil.

Predeterminacion civil culposa y 6rdenes de reintegro

SegunlaLOCGE ensuArt. 53.-Predeterminacion civil culposay 6rdenes de reintegro.
- La responsabilidad civil culposa se determinara en forma privativa por la Contraloria
General del Estado, cuando por los resultados de la auditoria gubernamental, se hubiere
determinado que se ha causado perjuicio economico al Estado o a sus instituciones,

119



como consecuencia de la accion u omision culposa de los servidores publicos, o de
las personas naturales o juridicas de derecho privado. Los perjuicios econdmicos
causados en la administracion de bienes, asignaciones, subvenciones, participaciones
ocasionales de recursos publicos, concedidas por el Estado o sus instituciones, a las
personas naturales o juridicas de derecho privado, estaran sujetos a las disposiciones
de la Seccion 1 de este Capitulo y al procedimiento previsto en esta Seccion. Cuando
del examen aparezca la responsabilidad civil culposa de un tercero, se establecera
la respectiva responsabilidad. Se entendera por tercero, la persona natural o juridica
privadas, que, por su accion u omision, ocasionare perjuicio econémico al Estado o a sus
instituciones, como consecuencia de su vinculacion con los actos administrativos de los
servidores publicos.

Dicho perjuicio se establecera de la siguiente forma:

1. Mediante la predeterminacién o glosa de responsabilidad civil culposa que sera
o seran notificadas a la o las personas implicadas sean servidores publicos o
personas naturales o juridicas de derecho privado, concediéndoles el plazo de
sesenta dias para que las contesten y presenten las pruebas correspondientes.
Expirado este plazo, la Contraloria General del Estado expedira su resolucion;

Y,

2. Mediante 6rdenes de reintegro, en el caso de pago indebido. Se tendra por
pago indebido cualquier desembolso que se realizare sin fundamento legal
o contractual o sin que el beneficiario hubiere entregado el bien, realizado
la obra, o prestado el servicio, o la hubiere cumplido solo parcialmente. En
estos casos, la orden de reintegro sera expedida por la Contraloria General del
Estado y notificada a los sujetos de la responsabilidad, concediéndoles el plazo
improrrogable de noventa dias para que efectuen el reintegro. Sin perjuicio de
lo expresado, en el transcurso de dicho plazo, los sujetos de la responsabilidad
podran solicitar a la Contraloria General del Estado la reconsideraciéon de la
orden de reintegro, para lo cual deberan expresar por escrito los fundamentos
de hecho y de derecho y, de ser del caso, adjuntaran las pruebas que
correspondan. La Contraloria General del Estado se pronunciara en el plazo
de treinta dias contado a partir de la recepcidn de la peticién y su resolucion
sera definitiva, pero podra impugnarse en la via contencioso administrativa.

3. Ejecutoriada la resoluciéon administrativa o el fallo judicial, segun el caso, si
no se efectuare el reintegro, la Contraloria General del Estado dispondra la
emision del titulo de crédito al organismo competente o lo hara por si misma
segun lo dispuesto en el articulo 57 de esta ley.

Responsabilidad en los procesos de estudio, contratacion y ejecucion
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Segun la LOCGE en su Art. 54.- Responsabilidad en los procesos de estudio,
contratacion y ejecucion.- Las autoridades, dignatarios, funcionarios y servidores
que tengan a su cargo la direccidn de los estudios y procesos previos a la celebracion
de los contratos publicos, tales como de construccidn, provision, asesoria, servicios,
arrendamiento, concesiones, delegaciones, comodato y permuta, seran responsables
por su legal y correcta celebracion; y aquellos a quienes correspondan las funciones
de supervision, control, calificacién o direccion de la ejecucion de los contratos, seran
responsables de tomar todas las medidas necesarias para que sean ejecutadas con
estricto cumplimiento de las estipulaciones contractuales, los programas, costos y plazos
previstos. La Contraloria General del Estado establecera las responsabilidades a que
hubiere lugar en esta materia.

Notificacion de 6rdenes de reintegro, predeterminacion de responsabilidad civil
culposa, resoluciones y providencias

SegunlaLOCGEensuArt.55.-Notificacionde 6rdenes dereintegro, predeterminacion
de responsabilidad civil culposa, resoluciones y providencias. - La notificacion de
ordenes de reintegro, predeterminacion, providencias y resoluciones de responsabilidad
civil culposa, se haran en persona, o por boleta dejada en el domicilio del interesado, o
por correo certificado o por correo legalmente autorizado, o en el casillero judicial que
se hubiere sefialado para el efecto. En caso de desconocerse el domicilio, la notificacion
se realizara por la prensa en forma individual o colectiva, dicha publicacion contendra
los nombres y apellidos de los involucrados, las funciones que hayan ejercido y el valor
de predeterminacion de la responsabilidad civil culposa, o de las érdenes de reintegro.
Cuando la notificacién se produjere en persona o por boleta, el plazo previsto en el
articulo 53 de esta Ley, se contara desde el dia habil siguiente, y si se efectuare por
correo certificado, o correo legalmente autorizado, o por publicacion por la prensa, ocho
dias después de la fecha de la guia de correo o de la publicacion por la prensa. Las
notificaciones de determinacién de responsabilidad civil culposa, en el caso del recurso
de revision, se realizara en el domicilio que para el efecto sefiale el interesado.

Indicios de Responsabilidad Penal

Segun la LOCGE en su Art. 65.- Indicios de responsabilidad penal determinados por
la Contraloria General del Estado.- Cuando por actas o informes y, en general, por los
resultados de la auditoria o de examenes especiales practicados por servidores de la
Contraloria General del Estado, se establezcan indicios de responsabilidad penal, por los
hechos a los que se refieren el articulo 257 del Cddigo Penal, los articulos agregados a
continuacion de éste, y el articulo innumerado agregado a continuacion del articulo 296,
que trata del enriquecimiento ilicito y otros delitos, se procedera de la siguiente manera:
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1. El auditor Jefe de Equipo que interviniere en el examen de auditoria, previo visto
bueno del supervisor, hara conocer el informe respectivo al Contralor General o
a sus delegados, quienes luego de aprobarlo lo remitiran al Ministerio Publico,
con la evidencia acumulada, el cual ejercitara la accion penal correspondiente de
conformidad con lo previsto en el Cédigo de Procedimiento Penal. Dichos informes
también seran remitidos a las maximas autoridades de las Instituciones Auditadas;

2. El Fiscal de ser procedente resolvera el inicio de la instruccion en los términos
sefalados en el articulo 217 del Codigo de Procedimiento Penal y solicitara al juez
las medidas cautelares que considere pertinentes, en defensa de los intereses del
Estado; vy,

3. Copia certificada de la sentencia ejecutoriada, sera remitida al rgano competente
en materia de administracion de personal, para la inhabilitacién permanente en el
desempeno de cargos y funciones publicas.

Indicios de responsabilidad penal evidenciados por la auditoria interna

Segun la LOCGE en su Art. 66.- Indicios de responsabilidad penal evidenciados
por la auditoria interna. - Si los hechos a los que se refiere el articulo anterior fueren
evidenciados por la unidad de auditoria interna, el jefe de la misma comunicara
inmediatamente el particular a la Contraloria General del Estado y, en lo demas, se
observara el procedimiento establecido en el mismo articulo.

Otros indicios de responsabilidad penal

Segun la LOCGE en su Art. 67.- Otros indicios de responsabilidad penal. - Si por
los resultados de la auditoria gubernamental los auditores evidenciaren indicios de
responsabilidad penal respecto de delitos contra la administracion publica y otros que
afecten a los intereses del Estado y de sus instituciones, tales resultados se presentaran
al Ministerio Publico para que ejercite la accion penal correspondiente; y se considerara
el tramite previsto en el articulo 65 de esta ley.

Liquidacion de danos y perjuicios

Segun la LOCGE en su Art. 68.- Liquidacion de dainos y perjuicios. - Ejecutoriada
la sentencia que declare la responsabilidad penal del o de los encausados, el juez o el
Tribunal procedera de igual manera que en los casos en los cuales se hubiere deducido
acusacion particular, a pesar de que esta no se hubiere presentado. Ademas, observara
lo previsto en el articulo 57 de esta ley.
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CONCLUSIONES

v Es indispensable armonizar con los preceptos constitucionales, las disposiciones
relativas al control y auditoria en el sector publico.

v Se debe aplicar al Sistema de Control, Fiscalizacion y Auditoria los principios
constitucionales, y especialmente los de legalidad, responsabilidad financiera,
transparencia, economia, eficiencia y eficacia, junto con los criterios de equidad, vy,
ética y las politicas de descentralizacion y desconcentracion operativas.

v' Es necesario adaptar la gestion de control de la Contraloria General del Estado a
las exigencias propias de un Estado moderno.
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CAPITULO IV

EL PROCESO DE LA AUDITORIA FORENCE
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El Proceso de la Auditoria Forense

Respecto de las fases de la auditoria forense existen varios planteamientos; sin
embargo, la mayoria de ellos coinciden en lo importante (fondo) a pesar de que difieren
en aspectos secundarios (forma) como la denominacién de una fase, o presentan fases
agrupadas en una sola o por el contrario fases mas desarticuladas. Es importante
sefalar que la auditoria forense en su planeacion y ejecucién debe ser concebida
con total flexibilidad pues cada caso de fraude es unico y se requerira procedimientos
disefiados exclusivamente para cada investigacion, puede haber casos similares, pero
jamas idénticos.

En el siguiente cuadro se detallan las fases de un Auditoria Forense:

l. PLANIFICACION

Esta debe realizarse en forma adecuada y exhaustiva, comprende el desarrollo de
una estrategia global para su ejecucion, al igual que el establecimiento de un enfoque
apropiado sobre la naturaleza, oportunidad y alcance de los procedimientos de
investigacion que deben aplicarse. El inicio y planificaciéon pueden derivar de una
denuncia formal o informal, asi como de una auditoria financiera o de evaluaciones de
control interno.

Segun (Maldonado, 2013) esta fase el auditor forense debe:

* Obtener un conocimiento general del caso investigado, es decir debe hacer
una recopilacion de informacién sobre denuncias, informes de auditorias
anteriores, reportes, sospechas, la misma que puede hallarse en archivos
de la entidad.

* Analizar todos los indicadores de fraude existentes.

« Evaluarel control interno, es aconsejable hacerlo por medio del método COSO
ERM. Como resultados de esta evaluacion se podra obtener lo siguiente:

a. Descubrir debilidades de control que habrian permitido se cometa el
fraude;

b. Obtener indicadores de fraude (iniciales o adicionales); vy,

c. Realizar recomendaciones para fortalecer el control interno existente
a fin de prevenir futuros fraudes.

Reporte de planificacién que incluye:
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a. Matriz de riesgos, v,

b. Programas de trabajo forense que contienen los objetivos y procedimientos
para la siguiente fase que es la de “ejecucidén del trabajo”, en caso de
establecerse que es conveniente continuar con la investigacion.

Investigar todo lo necesario para elaborar el informe de relevamiento de la investigacion,
el mismo que consiste en dar opinion sobre la conveniencia llevar a cabo la investigacion
de la denuncia de hechos de corrupcion, suspenderla, realizarla en coordinacion con
algun organismo especializado o simplemente archivarla.

Programas y cuestionario en la auditoria forense

Programas

Los programas de auditoria se realizaran para cada componente identificado; son el
resultado de las evaluaciones realizadas por tanto, se espera que sean “a la medida”,
es decir que contengan procedimientos o tareas que al ser desarrollados a través de las
técnicas de auditoria, permitan obtener evidencia suficiente, competente y pertinente, que
demuestre las hipétesis planteadas en el programa de trabajo. Los programas de trabajo
deben ser flexibles, de modo que de acuerdo con las circunstancias y los resultados que
se vayan obteniendo, se pueda aplicar otros procedimientos alternativos, que posibiliten
alcanzar los objetivos de la auditoria forense.

Las caracteristicas de los programas de auditoria forense son las siguientes:

* Poseen un formato indeterminado.

« Disponen de pasos presentados como afirmaciones, no como preguntas, es decir
se plantean hipotesis.

« Son flexibles y permiten utilizar procedimientos alternativos de auditoria.
* Permiten la obtencién y conservacién de la evidencia.

» Son aprobados por los supervisores.

« Contribuyen a la elaboracion del informe final de auditoria.

« Sirven para el control de la auditoria forense.

» Contienen procedimientos para alcanzar los objetivos de auditoria forense. Los
procedimientos analiticos de auditoria forense tienen como objetivo comparar
relaciones entre informacion financiera y no financiera; consecuentemente, deben

usarse tanto en la fase de planificacién, como en la de ejecucion de la auditoria
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forense.

Para determinar la extension o alcance de los procedimientos de auditoria, el auditor

debe considerar los siguientes factores:

+ La significacion del area examinada y su relacion con el resto de la organizacion.
+ La disponibilidad y confiabilidad de la informacion financiera y no financiera.

 Hasta qué punto otros procedimientos de auditoria podrian respaldar las
conclusiones iniciales de la auditoria.

* La confiabilidad del sistema de control interno, que incluye el analisis de los

siguientes componentes:

Ambiente de control.
Evaluacion de riesgos.
Actividades de control.
Informacién y comunicacion.

Monitoreo o supervision.

Cuestionarios

Para (Mantilla, 1989) el cuestionario consiste en un listado de preguntas a través de las
cuales se pretende evaluar las debilidades y fortalezas del sistema de control interno.
Estos cuestionarios se aplican a cada una de las areas en las cuales el auditor dividio los

rubros a examinar.

Para elaborar las preguntas, el auditor debe tener el conocimiento pleno de los puntos
donde pueden existir deficiencias para asi formular la pregunta clave que permita la
evaluacion del sistema en vigencia en la empresa. Generalmente el cuestionario se
disefia para que las respuestas negativas indiquen una deficiencia de control interno.

Algunas de las preguntas pueden ser de tipo general y aplicable a cualquier empresa,
pero la mayoria deben ser especificas para cada organizaciéon en particular y se deben

relacionar con su objeto social.

Definiciéon y reconocimiento del problema

Esta etapa es el inicio de la auditoria forense propiamente dicha, en la cual los



auditores analizan si la entidad es susceptible de una declaracién falsa significativa
en los estados financieros. Usualmente, el analisis involucra a los miembros mas
experimentados del equipo de trabajo, confrontando sus opiniones para detectar la
existencia de declaraciones falsas negativas, ocasionadas por fraudes.

1. TRABAJO DE CAMPO

Evaluacion del riesgo forense

Elriesgotanto enla auditoria forense como en la auditoria en general, es laincertidumbre.
El riesgo consiste en que los estados financieros o el area que se esta investigando,
contengan declaraciones falsas o irregularidades no detectadas, a pesar de que hubiera
concluido el proceso de la auditoria.

El auditor debe evaluar el riesgo de distorsibn material que el fraude
o error pueden producir en los estados financieros y debe indagar:

» Existen fraudes o errores significativos que hayan sido descubiertos.

* Visualizacion de debilidades del disefio de sistemas de administracion.

* Presiones inusuales internas o externas sobre la entidad.

» Cuestionamientos sobre la integridad o competencia de la administracion.
» Transacciones inusuales.

* Problemas para obtener evidencia de auditoria suficiente y competente.

Desarrollo del programa de auditoria forense

Los programas de auditoria se realizaran para cada componente identificado y son
el resultado de las evaluaciones realizadas. Por tanto, se espera que sean “a la
medida”, es decir, que contengan procedimientos o tareas que al ser desarrollados a
través de técnicas de auditoria, permitan obtener evidencia suficiente, competente y
pertinente, que demuestre las hipotesis planteadas en el programa de trabajo, teniendo
en cuenta que los programas deben ser flexibles, de forma tal que de acuerdo con
las circunstancias y los resultados que se vayan obteniendo, se puedan aplicar otros
procedimientos alternativos, que permitan alcanzar los objetivos planteados.

Evaluacion de evidencias
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El auditor forense puede obtener evidencia con las siguientes caracteristicas:

evidencia fisica
evidencia testimonial
evidencia documental

evidencia digital

o K 0 bd =

evidencia analitica

Ml COMUNICACION DE RESULTADOS

Elaboracion del informe de hallazgos

El informe forense difiere sustancialmente al informe de auditoria financiera,
especialmente en las conclusiones, debido a que en el campo forense revisten un
caracter mucho mas confidencial y sensible, y no es permitido en muchas ocasiones
que el auditor valide sus conclusiones con el auditado (ya que es el agente investigado),
por lo cual no es conveniente darlas a conocer, sino hasta en determinada etapa del
proceso de la investigacion.

La fase final de toda auditoria, es en la que se va a presentar los resultados obtenidos.
Esto supone un reto en el caso de la Auditoria Forense, ya que el informe de fraude
normalmente es la evidencia disponible y en algunos casos la unica que sustenta la
investigacion realizada. El informe es muy importante ya que los problemas judiciales
se ganan o se pierden en base a la calidad del informe, por ende, de éste dependera
la decision que se tome para ponerle solucién al problema. El informe de fraude
normalmente esla evidencia primaria disponible y en algunos casos la Unica sustentadora
de la investigacion realizada, es de tal importancia puesto demandas judiciales se
ganan o se pierden mayormente en base a la calidad del informe presentado. Para la
elaboracién de un buen informe de fraude debemos tener en cuenta que el mismo debe
ser:

1. Preciso

2. Oportuno
3. Exhaustivo
4. Imparcial

5. Claro
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6. Relevante
7. Completo
8. Logico

9. Exacto

Los informes de Auditoria Forense deberan contener al menos los siguientes parrafos.

* Informe Ejecutivo
* Carta de Envio
* Informe de Auditoria, que contenga:

1. Introduccion que sefale el origen del examen

2. Antecedentes de laempresay de causas que dieron a lugar la auditoria
forense

Fundamentos legales de la auditoria

Objetivos del examen

Alcance del examen

Metodologias o Tipos de procedimientos de auditoria
Nomina de Funcionarios

Limitaciones al alcance de la auditoria forense

© ® N o 0 bk~ Ww

Comunicacion de hallazgos
10.Conclusiones de hallazgos
11. Recomendaciones

12. Anexos

13.Firmas correspondientes

Los papeles de trabajo y otros documentos deberan ser parte del expediente como anexo
al informe evaluativo juridico contable. Las conclusiones del informe, por consiguiente,
deben basarse exclusivamente en las pruebas obtenidas y unificadas de acuerdo con
las normas internacionales de auditoria y bajo los parametros de la investigacion legal.
El auditor forense puede comunicar los resultados de su trabajo de forma oral y/o a
través de un informe escrito.
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IV. SEGUIMIENTO

Monitoreo permanente

Esta ultima fase tiene por finalidad asegurar que los resultados de la investigacion forense
sean considerados segun fuere pertinente y evitar que queden en el olvido, otorgando a
los perpetradores del fraude la impunidad.

Tiene el fin también de asegurarse de que los documentos presentados seran evaluados
y estudiados correctamente y se tendran en cuenta para la toma de decisiones.
Normalmente, un informe de una auditoria forense sirve durante procesos judiciales
de fraudes o corrupcion. Es una ayuda a las administraciones a llegar a cabo a las
resoluciones finales en el caso.

Registro y revisiéon de antecedentes

Una investigacién de antecedentes puede identificar informacién de valor actual, valor
historico u otra informacién relevante que sea de interés para el especialista forense.
Esta informacién puede incluir tanto registros de propiedad de inmuebles como activos
personales, registros de negocios 0 sociedades, registros comerciales, criminales, y
hasta operaciones bursatiles de |la gerencia o directores de las compainiias.

Mediante la revision de estos registros de caracter publico el investigador forense podria
llegar a comprender las motivaciones posibles y los incentivos o presiones para ejecutar
un fraude. Por ejemplo, el especialista forense puede llegar a descubrir actividades
bursatiles del tipo insider trading, que ponen en ventaja a un inversionista que cuenta
con informacion clave en el momento oportuno y la aprovecha, transacciones con
partes relacionadas, negocios que sean de propiedad o controlados por individuos bajo
investigacion, o que pudieran sugerir la existencia de conflictos de intereses.

El objetivo de toda Auditoria es lograr que las recomendaciones incluidas en el Informe
sean implementadas. La actuacion del Auditor debe propender a la modificacién de
conductas y al apoyo de la mejora de la gestion del ente, procurando que los funcionarios
mejoren los controles y/o superen incumplimientos normativos. Esto debe verificarse a
través del Seguimiento efectivo de las falencias expuestas en los informes anteriormente
emitidos.

El Seguimiento de las Observaciones incluidos en el Plan Anual deben evaluar en
forma continua, detallada y periddica, la implementacién de las recomendaciones

formuladas. Por ello es necesario mantener bases de datos, actualizadas vy
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documentadas, conteniendo todas las Observaciones y Recomendaciones formuladas.

El Seguimiento periddico le permitira al Auditor:

. Verificar las medidas adoptadas por la autoridad superior para corregir los
problemas sefialados por el Auditor.

. Verificar el grado de cumplimiento de las acciones correctivas sobre las
recomendaciones formuladas.

. Obtener fuentes de informacion para la realizacion de nuevas Auditorias.
. Evaluar el impacto de la recomendacién implementada.

. Retroalimentar el proceso continuo del control interno de la Entidad.

Para dar seguimiento a las recomendaciones emitidas, se llevan a cabo las siguientes
actividades:

. Se planifica el trabajo, para verificar el cumplimiento de las recomendaciones.
. Se ejecuta la auditoria del seguimiento a las recomendaciones.

. Se elabora el informe sobre las recomendaciones implementadas y los resultados
que éstas dieron; asi como las que no fueron acatadas y los impactos que estas
produjeron por no implementarse.

. Se discute el informe con la Maxima Autoridad Ejecutiva, para dar a conocer los
resultados del seguimiento y conocer las medidas que se tomaran al respecto.

. Se elabora el informe final.

. Se remite dicho informe a la Direccion de Supervision de Auditorias Internas del
Tribunal superior de Cuentas y es este ente rector quien emitira las sanciones
correspondientes.
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CONCLUSIONES

v' La auditoria forense es una auditoria especializada en allegar la prueba pericial
contable especializada ante los tribunales judiciales.

v' Las normas internacionales de auditoria aportan a la auditoria forense aspectos
como la importancia relativa, el riesgo probable y brindan una perspectiva mayor de
cémo el delincuente puede llegar a cometer un fraude contable con la informacién
financiera existente.

v' Caracterizar la evidencia desde el punto de vista de la auditoria implica establecer
procedimientos que proporcionen guias suficientes y pertinentes sobre lo que
constituye evidencia.

v' Con la determinacién de los elementos necesarios, suficientes y esenciales de
validez de la prueba pericial contable especializada se forma una nueva base
juridica que describira los elementos legales que forman parte de esta actividad
los cuales son mecanismos legislativos que evaluaran la integridad, veracidad,
idoneidad de la evidencia, y mediante estos aspectos se propendera por el
esclarecimiento de la verdad la cual define la calidad del trabajo del auditor forense.

v' La metodologia establecida en la presente investigacion consiste en plantear un
proceso general para el desarrollo de una auditoria forense porque cada clase de
fraude contable requiere la ampliacion, adicién o simplificacion de algunos de los
procedimientos mencionados.

v' Los procedimientos utilizados son de caracter general porque es el auditor quien
utiliza su criterio profesional para la aplicacion de estos y segun la planeacion y el
caso investigado pueden variar y llegar a ser distintos a los aqui citados.

v' La informacién que se muestra en este documento recopila datos y técnicas
juridicas, de auditoria y de investigacion criminal que convergen con el propésito
de apoyar al perito en la busqueda de la autenticidad del fraude contable con el
objetivo de que el contador publico sea garante de la verdad ante la justicia.

v' El proceso o fases de auditoria son de mucha importancia para llegar al resultado
final del informe de auditoria el cual sirve como sustento de las actividades
desarrollas en el proceso de auditoria.

v' La auditoria forense es el resultado de un informe para propdsitos judiciales
o administrativos, donde se emite una opiniéon y se cuantifica o resuelve una
interrogante sobre la ocurrencia de un fraude u otros delitos, relacionando a
los involucrados y las evidencias encontradas en un proceso donde el auditor
forense se convierte en testigo.

v' La auditoria forense tiene un propdsito, es objetiva, es metodoldgica, es
cuantificable, sujeta a la normatividad, tiene un auditor a cargo y cuenta con un
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equipo de apoyo que permite sustentar las pruebas y testimonios que aporta el
auditor forense, ante los tribunales ademas se ha especializado para ofrecer
nuevos modelos, y apoyo técnico a la auditoria financiera e interna, debido al
incremento de la corrupcion tanto en el sector publico como privado.
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